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ABSTRAK 

Keamanan jaringan menjadi aspek penting dalam menjaga integritas dan 

kerahasiaan data, khususnya pada instansi pemerintahan yang menangani informasi 

sensitif. Penelitian ini bertujuan untuk mengimplementasikan metode keamanan 

berlapis menggunakan Port Knocking dan Access Control List (ACL) pada 

perangkat Mikrotik untuk meningkatkan segmentasi jaringan. Studi dilakukan di 

Kantor Pengadilan Agama Rantauprapat, dengan pendekatan Research and 

Development (R&D) model Borg and Gall yang disederhanakan menjadi enam 

tahapan. Port Knocking berfungsi sebagai lapisan autentikasi awal yang 

menyembunyikan port manajemen dari akses sembarangan, sedangkan ACL 

digunakan untuk memverifikasi identitas perangkat berdasarkan alamat IP dan 

MAC Address.  

Hasil implementasi menunjukkan bahwa kombinasi kedua metode ini 

mampu menyaring akses secara selektif dan memperkecil risiko penyusupan 

jaringan. Pengujian dilakukan menggunakan Cisco Packet Tracer dan Winbox, 

dengan konfigurasi jaringan berbasis topologi bus. Sistem yang dikembangkan 

terbukti meningkatkan keamanan jaringan dan memberikan efisiensi dalam 

pengelolaan akses jaringan internal. 

 

Kata kunci: Keamanan Jaringan, Port Knocking, Access Control List, Mikrotik, 

Cisco Packet Tracer, Winbox. 
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ABSTRACK 

Network security is a crucial aspect in maintaining data integrity and 

confidentiality, particularly in government agencies handling sensitive 

information. This research aims to implement a layered security method using Port 

Knocking and Access Control Lists (ACLs) on Mikrotik devices to improve network 

segmentation. The study was conducted at the Rantauprapat Religious Court 

Office, using a Borg and Gall Research and Development (R&D) model simplified 

into six stages. Port Knocking serves as an initial authentication layer that hides 

management ports from unauthorized access, while ACLs are used to verify device 

identity based on IP and MAC addresses. 

The implementation results show that the combination of these two methods 

is capable of selectively filtering access and minimizing the risk of network 

intrusion. Testing was conducted using Cisco Packet Tracer and Winbox, with a 

bus-based network configuration. The developed system has been proven to 

improve network security and provide efficiency in managing internal network 

access. 

 

Keywords: Network Security, Port Knocking, Access Control Lists, 

Mikrotik, Cisco Packet Tracer, Winbox. 
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