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KATA PENGANTAR

Puji dan syukur penulis panjatkan ke hadirat Tuhan Yang Maha Esa atas rahmat dan karunia-
Nya sehingga buku ini dapat disusun dan diselesaikan dengan baik. Buku ini disusun sebagai
bahan ajar dan referensi pembelajaran yang membahas manajemen jaringan berbasis MikroTik
RouterOS secara terstruktur, sistematis, dan aplikatif.

Perkembangan teknologi informasi yang pesat menjadikan jaringan komputer sebagai
komponen penting dalam mendukung aktivitas pendidikan, organisasi, dan layanan publik.
MikroTik RouterOS merupakan salah satu solusi jaringan yang banyak digunakan karena
memiliki fitur yang lengkap, fleksibel, serta biaya implementasi yang relatif terjangkau. Oleh
karena itu, pemahaman mengenai konsep jaringan dan penerapan konfigurasi MikroTik
menjadi kompetensi yang relevan bagi mahasiswa dan praktisi jaringan.

Buku ini disusun dengan pendekatan bertahap, dimulai dari pengenalan konsep dasar jaringan
dan MikroTik, kemudian dilanjutkan dengan pembahasan konfigurasi inti seperti jaringan lokal
(LAN), DHCP Server, Internet Gateway dan NAT, routing statis dan dinamis, manajemen
bandwidth, serta layanan hotspot dan manajemen pengguna. Pada bagian akhir, buku ini
dilengkapi dengan studi kasus implementasi jaringan MikroTik di lingkungan sekolah sebagai
bentuk penerapan dan integrasi dari seluruh materi yang telah dibahas, serta pembahasan
evaluasi dan dokumentasi jaringan.

Untuk memudahkan proses pembelajaran, setiap bab disusun secara terstruktur dan dilengkapi
dengan tujuan pembelajaran serta ringkasan bab. Dengan susunan tersebut, buku ini diharapkan
dapat membantu pembaca memahami konsep jaringan sekaligus penerapannya secara
sistematis. Buku ini ditujukan bagi mahasiswa, pendidik, dan pembaca umum yang ingin
mempelajari manajemen jaringan berbasis MikroTik sebagai bekal akademik maupun
keterampilan praktis.

Akhir kata, penulis berharap buku ini dapat memberikan manfaat dan kontribusi positif dalam
mendukung proses pembelajaran dan pengembangan kompetensi di bidang jaringan komputer.

Rantauprapat, Januari 2026

LUDDIN RITONGA
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BABI
PENGANTAR JARINGAN & MIKROTIK

A. Tujuan Pembelajaran

Setelah mempelajari bab ini, pembaca diharapkan mampu:

1) Memahami konsep dasar jaringan komputer sebagai fondasi implementasi jaringan.

2) Menjelaskan perbedaan jaringan LAN dan WAN dalam konteks jaringan nyata.

3) Memahami konsep subnetting dan routing dasar sebagai dasar perancangan jaringan.
4) Menjelaskan peran router dalam pengelolaan lalu lintas dan keamanan jaringan.

5) Mengenali MikroTik RouterOS serta lingkungan kerja yang digunakan pada bab-bab

selanjutnya.

B. Konsep Dasar Jaringan Komputer
Jaringan komputer merupakan infrastruktur yang memungkinkan perangkat saling terhubung
untuk bertukar informasi, data, serta sumber daya secara efisien. Pada era digital, jaringan telah
berkembang menjadi fondasi utama bagi layanan pendidikan, bisnis, pemerintahan, dan industri
kreatif. Untuk memahami bagaimana jaringan berfungsi, diperlukan pemahaman mengenai
jenis jaringan, struktur pengalamatan, pembagian subnet, serta mekanisme routing dasar.
1. Local Area Network(LAN)
LAN adalah jaringan komputer yang cakupannya relatif kecil, biasanya meliputi ruang kelas,
laboratorium, perkantoran, atau bangunan tertentu. LAN umumnya menggunakan media
transmisi kabel Ethernet maupun nirkabel (Wi-Fi).
Karakteristik LAN meliputi:

a) Kecepatan tinggi, biasanya antara 100 Mbps hingga beberapa Gbps

b) Biaya implementasi rendah

c) Pengendalian penuh oleh organisasi lokal
2. Wide Area Network(WAN)
WAN merupakan jaringan dengan cakupan geografis luas, mencakup antar kota, provinsi,
negara, bahkan benua. WAN digunakan untuk menghubungkan beberapa LAN yang berjauhan.
Karakteristik WAN:



a) Menggunakan infrastruktur milik ISP

b) Umumnya memiliki latensi lebih tinggi

c) Biaya implementasi lebih besar
3. Subnetting
Subnetting adalah teknik pembagian sebuah jaringan besar menjadi beberapa jaringan kecil
yang disebut subnet. Teknik ini penting untuk:

a) Mengoptimalkan alokasi alamat IP

b) Memperbaiki performa jaringan dengan mengurangi broadcast domain

¢) Meningkatkan keamanan dan isolasi antar segmen jaringan

d) Memudahkan perancangan topologi jaringan skala besar

Tabel 1. 1 Subneting Dasar

Prefix Subnet Mask Total Alamat Host Usable
/23 255.255.254.0 512 510

/24 255.255.255.0 256 254

/25 255.255.255.128 128 126

/26 255.255.255.192 64 62

4. Routing Dasar
Routing adalah proses pengiriman paket data dari satu jaringan ke jaringan lain melalui router.
Setiap router akan memilih jalur terbaik berdasarkan tabel routing dan protokol yang
digunakan.
Jenis dasar routing meliputi:
a) Routing statis, diatur secara manual oleh administrator. Cocok untuk jaringan kecil dan
topologi sederhana.
b) Routing dinamis, menggunakan protokol seperti RIP, OSPF, atau BGP untuk bertukar
informasi jalur secara otomatis. Cocok untuk jaringan menengah hingga besar.
Routing merupakan konsep kunci dalam memastikan komunikasi antardevice berjalan lancar

dalam struktur jaringan yang kompleks.



C. Peran Router dalam Jaringan
Router merupakan perangkat yang memiliki fungsi utama menghubungkan dua atau lebih
jaringan yang berbeda. Dalam infrastruktur modern, router tidak hanya mengatur lalu lintas
data, tetapi juga bertanggung jawab terhadap keamanan, pembagian sumber daya, dan
pengelolaan trafik.
1. Pengarahan Lalu Lintas Data
Router menentukan jalur optimal untuk mengirimkan paket data berdasarkan tabel routing.
Proses ini memungkinkan perangkat dari jaringan berbeda dapat berkomunikasi meskipun
berada pada segmen yang terpisah.
2. Network Address Translation(NAT)
NAT adalah mekanisme yang menerjemahkan alamat IP private ke alamat IP publik. Hal ini
memungkinkan banyak perangkat dalam jaringan internal mengakses Internet menggunakan
satu alamat IP publik yang sama. NAT juga memberikan lapisan keamanan tambahan.
3. Firewall dan Keamanan Jaringan
Router berfungsi sebagai penjaga pintu jaringan dengan mengimplementasikan firewall.
Firewall dapat:

a) Mengatur izin akses berdasarkan alamat IP, port, dan protokol

b) Mencegah serangan dari luar

¢) Melindungi jaringan internal dari aktivitas berbahaya
Dengan firewall yang tepat, router menjadi garda terdepan dalam keamanan jaringan.
4. Manajemen Bandwidth
Router dapat melakukan pengaturan pembagian dan pembatasan bandwidth agar tidak terjadi
dominasi penggunaan oleh satu perangkat atau layanan tertentu. Mekanisme ini sangat penting
pada sekolah, kampus, bisnis kecil, maupun lingkungan kerja yang mengandalkan konektivitas
stabil.
5. Mendukung VPN (Virtual Private Network)
VPN memungkinkan dua jaringan yang terpisah secara geografis terhubung melalui jalur aman
berbasis enkripsi. Router yang mendukung VPN dapat menghubungkan kantor cabang, akses
jarak jauh bagi karyawan, atau jaringan pendidikan yang tersebar di berbagai lokasi.
Dengan berbagai fungsi di atas, router memiliki peran yang sangat vital dalam membangun

infrastruktur jaringan yang reliabel dan aman.



D. Mengenal Mikrotik dan RouterOS

1. Mikrotik sebagai Produsen Perangkat Jaringan
Mikrotik adalah perusahaan yang berdiri pada tahun 1996 di Latvia. Fokus utama perusahaan
ini adalah menyediakan solusi perangkat jaringan yang stabil, fleksibel, dan terjangkau.
Mikrotik memproduksi perangkat keras bernama RouterBoard dan sistem operasi jaringan
bernama RouterOS.
Produk Mikrotik banyak digunakan di berbagai sektor, mulai dari pendidikan, usaha kecil,
hingga penyedia layanan Internet skala menengah.
2. RouterOS sebagai Sistem Operasi Jaringan
RouterOS adalah sistem operasi berbasis Linux yang dikembangkan khusus untuk menangani
fungsi-fungsi jaringan tingkat lanjut. RouterOS memiliki fitur lengkap, antara lain:

a) Routing statis maupun dinamis

b) Firewall dan keamanan tingkat lanjut

c) Hotspot management

d) QoS dan pembagian bandwidth (Queue)

e) VPN dan tunneling

f) Wireless Access Point

g) VLAN, bridging, dan switching

h) Monitoring dan manajemen perangkat
3. Kemampuan Skalabilitas
RouterOS dapat mengakomodasi jaringan kecil hingga besar. Pada kelas enterprise, RouterOS
dapat terhubung dengan protokol kompleks seperti BGP, OSPF, dan MPLS. Hal ini menjadikan

Mikrotik sebagai solusi serbaguna yang dapat digunakan dalam berbagai skenario jaringan.

E. Kelebihan Mikrotik dalam Dunia Pendidikan & Industri

Mikrotik memiliki banyak keunggulan yang menjadikannya salah satu perangkat yang paling
populer di laboratorium pendidikan dan industri.

1. Biaya Implementasi Terjangkau

Perangkat Mikrotik memiliki rasio harga dan fitur yang sangat kompetitif. Hal ini membuatnya
ideal untuk institusi pendidikan yang membutuhkan banyak perangkat dalam proses

pembelajaran.



2. Fitur Lengkap dan Relevan dengan Industri
Fitur RouterOS mencakup seluruh komponen jaringan modern sehingga peserta didik dapat
mempelajari konsep-konsep yang langsung digunakan di dunia kerja. Materi seperti routing,
firewall, VPN, dan manajemen bandwidth merupakan kemampuan wajib dalam industri
jaringan.
3. Dukungan Materi dan Sertifikasi Resmi
Mikrotik menyediakan jalur sertifikasi internasional seperti:

a) MTCNA (MikroTik Certified Network Associate)

b) MTCRE (Routing Engineer)

c) MTCWE (Wireless Engineer)

d) MTCUME (User Management)
Sertifikasi ini diakui secara global dan menjadi nilai tambah bagi peserta didik.
4. Komunitas dan Dokumentasi Luas
Indonesia memiliki salah satu komunitas pengguna Mikrotik terbesar di dunia. Ketersediaan
forum, grup belajar, video tutorial, dan dokumentasi resmi menjadikan proses pembelajaran
semakin mudah.
5. Banyak Digunakan pada Infrastruktur Nyata
Mikrotik sering digunakan pada:

a) Jaringan sekolah dan kampus

b) Jaringan kantor menengah

c) Warnet dan game center

d) UMKM

e) Jaringan RT/RW-net

f) ISP lokal

F. Lingkungan Kerja MikroTik (Winbox, WebFig, dan CLI)

Mikrotik menyediakan beragam antarmuka administrasi yang dapat digunakan sesuai
kebutuhan penggunanya, baik pemula maupun administrator profesional.

1. Winbox

Winbox adalah aplikasi desktop berbasis GUI yang mempermudah pengelolaan RouterOS.
Dengan tampilan yang intuitif, Winbox memungkinkan pengguna melakukan konfigurasi
kompleks melalui operasi klik.

Kelebihan Winbox:



a) Dapat mendeteksi perangkat Mikrotik secara otomatis
b) Akses cepat dan responsif
c) Pengaturan menu yang terorganisir

d) Cocok untuk pemula maupun administrator tingkat menengah

2. WebFig
WebFig merupakan antarmuka yang diakses melalui browser sehingga tidak memerlukan
instalasi aplikasi tambahan. WebFig sangat bermanfaat ketika administrator mengelola router
dari perangkat yang tidak memiliki Winbox, seperti Linux atau macOS.
Kelebihan WebFig:

a) Praktis dan portabel

b) Tampilan mirip Winbox

c) Cocok untuk konfigurasi dasar hingga menengah
3. Command Line Interface (CLI)
Antarmuka CLI dapat diakses melalui Terminal (Winbox), SSH, Telnet, atau koneksi serial.
CLI menjadi pilihan utama administrator berpengalaman karena:

a) Lebih cepat untuk konfigurasi berulang

b) Memungkinkan scripting

¢) Memberikan kontrol penuh terhadap perangkat

d) Lebih mudah digunakan untuk troubleshooting

G. Ringkasan

Bab ini membahas konsep dasar jaringan komputer sebagai landasan dalam memahami
implementasi jaringan berbasis MikroTik. Materi yang disajikan meliputi pengenalan jaringan
LAN dan WAN, konsep subnetting, serta routing dasar yang menjadi fondasi perancangan
jaringan. Selain itu, dijelaskan peran router dalam mengelola lalu lintas data, keamanan
jaringan, manajemen bandwidth, dan konektivitas antarjaringan. Bab ini juga memperkenalkan
MikroTik RouterOS beserta keunggulannya dalam dunia pendidikan dan industri, serta
lingkungan kerja yang digunakan dalam konfigurasi jaringan. Pemahaman terhadap materi pada
bab ini menjadi dasar penting untuk mengikuti praktik instalasi dan konfigurasi MikroTik pada

bab-bab selanjutnya.



BAB II
INSTALASI & SETUP AWAL
ROUTEROS

A. Tujuan Pembelajaran

Setelah mempelajari bab ini, pembaca diharapkan mampu:
1) Melakukan instalasi RouterOS pada RouterBoard dan lingkungan virtual.
2) Melakukan reset, backup, dan restore konfigurasi RouterOS.
3) Melakukan konfigurasi dasar RouterOS meliputi identity, password, dan interface.
4) Mengonfigurasi IP Address dan DHCP Client sebagai persiapan jaringan LAN.

5) Memverifikasi konektivitas dan layanan dasar sebelum masuk ke konfigurasi lanjutan.

B. Pengenalan RouterOS

RouterOS merupakan sistem operasi jaringan yang digunakan pada perangkat MikroTik untuk
menjalankan fungsi routing, manajemen jaringan, dan keamanan. Instalasi RouterOS dapat
dilakukan pada berbagai platform, baik perangkat keras MikroTik (RouterBoard) maupun
mesin virtual.Pada buku ini, pembahasan difokuskan pada penggunaan RouterOS sebagai
sistem operasi utama dalam praktik konfigurasi jaringan, sehingga instalasi dan konfigurasi

dasar menjadi langkah awal yang sangat penting sebelum membangun jaringan yang lebih

i o

perangkat mikrotik/
wirtualibox

!

| Instalasi Routeros |

l

| Login awal{(Wwinbox) |

!

Konfigurasi Dasar
{ldentity, Password, Interface

kompleks.

| Backup Konfigurasi |

!

Router siap
digunakan

Gambar 2.1 Skema Konfigurasi



C. Pengenalan Antarmuka RouterOS

RouterOS menyediakan beberapa antarmuka administrasi yang digunakan untuk mengelola dan
mengonfigurasi sistem jaringan. Antarmuka tersebut meliputi Winbox, WebFig, dan Command
Line Interface (CLI). Pada buku ini, pembahasan difokuskan pada Winbox karena paling sesuai

untuk pemula.

1. Winbox

Winbox adalah aplikasi berbasis Graphical User Interface (GUI) yang dikembangkan oleh
MikroTik untuk memudahkan administrasi RouterOS. Winbox menjadi antarmuka utama
dalam proses pembelajaran karena menyediakan tampilan visual yang terstruktur dan mudah
dipahami.

Keunggulan Winbox antara lain:
1) Akses cepat ke perangkat MikroTik melalui IP Address atau MAC Address
2) Tampilan menu yang sistematis dan konsisten
3) Mendukung hampir seluruh fitur RouterOS

4) Cocok digunakan oleh pengguna pemula hingga menengah
Dalam buku ini, Winbox digunakan sebagai antarmuka utama pada proses konfigurasi jaringan

di bab-bab selanjutnya.

2. Akses Awal RouterOS

Akses awal RouterOS menggunakan Winbox merupakan langkah penting sebelum melakukan

konfigurasi jaringan. Secara umum, proses ini meliputi:
1) Menghubungkan perangkat ke router MikroTik
2) Menjalankan aplikasi Winbox

3) Melakukan login ke RouterOS menggunakan akun administrator
Pembahasan pada tahap ini difokuskan pada pemahaman alur akses, bukan pada konfigurasi
teknis. Hal ini bertujuan agar mahasiswa memahami bagaimana cara berinteraksi dengan
RouterOS sebelum masuk ke tahap konfigurasi jaringan. Untuk menggunakan winbox, cukup

mendownload dari situs resmi mikrotik : https://mikrotik.com/download/winbox, download

sesuai versi dan bisa langsung dijalankan,dikarenakan file yang di download sudah format exe.


https://mikrotik.com/download/winbox

“

v4.0betads

[ macs {niversal]
[ Linux (g4-bit) [ Windows (32-bit)
[ Windows (4-bit) [ Windows (g4-bit)

Gambar 2.2 winbox versi

3. Antarmuka Lain pada RouterOS

Selain Winbox, RouterOS menyediakan antarmuka administrasi lain, yaitu WebFig dan
Command Line Interface (CLI). WebFig merupakan antarmuka berbasis web yang dapat
diakses melalui peramban tanpa instalasi aplikasi tambahan, sehingga memudahkan
pengelolaan router dari berbagai perangkat. Sementara itu, CLI adalah antarmuka berbasis teks
yang memberikan kontrol lebih mendalam terhadap sistem RouterOS dan umumnya digunakan
oleh administrator jaringan berpengalaman.

Dalam buku ini, WebFig dan CLI diperkenalkan secara konseptual sebagai alternatif
administrasi RouterOS. Pembahasan dan praktik konfigurasi difokuskan pada Winbox karena
lebih mudah dipahami oleh pembaca pemula dan sesuai dengan tujuan pembelajaran buku ini.
Penggunaan berbagai antarmuka administrasi ini menunjukkan fleksibilitas RouterOS dalam
mendukung berbagai kebutuhan pengelolaan jaringan. Dengan memahami keberadaan WebFig
dan CLI, pembaca diharapkan memiliki gambaran menyeluruh mengenai opsi administrasi

RouterOS, meskipun praktik pembelajaran difokuskan pada satu antarmuka utama.



D. Cara Instal RouterOS
Instalasi RouterOS dapat dilakukan pada tiga jenis platform: RouterBoard, PC/server, dan
mesin virtual (CHR). Proses instalasi berbeda tergantung platform yang digunakan.
1. Instal pada RouterBoard
RouterBoard umumnya telah dibekali RouterOS secara bawaan (pre-installed). Namun,
beberapa tindakan instalasi atau update dapat dilakukan:
a. Netinstall
Netinstall adalah metode instalasi ulang RouterOS menggunakan komputer. Proses ini
digunakan untuk:
1) Downgrade atau Upgrade versi RouterOS.
2) Mengatasi kerusakan sistem.
3) Pemulihan perangkat yang tidak dapat booting
Langkah umum Netinstall:
1) Unduh aplikasi Netinstall dari situs Mikrotik sesuai os dan versi dengan mengunjungi :

https://mikrotik.com/download?architecture=smips.

MORE

] Metinstall: Winéa / Win32 / Linux CLI

The Dude Client

Bandwidth Test

FlashFig

w000

Mikrotik.mib

Gambar 2.3 Unduh Netinstall

2) Unduh file RouterOS sesuai arsitektur (smips, mipsbe, arm, dan lainnya).

Latest stable release v7.20.6 download files for SMIPS devices.

SYSTEM PACKAGE EXTRA PACHKAGES
r@ Router0s l © hotspot P tresg-client
P wireless [} all packages

—> More about packages

Gambar 2.4 Unduh Router

10
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3) Hubungkan PC ke RouterBoard melalui Ethernet langsung.

Pc/Laptop | MikroTik |

Gambar 2.5 Pc dan Mikrotik

4) Ekstrak file netinstall yang telah di unduh dan jalankan netinstall64.exe yang berhasil
di ekstrak.

netinstalltd.exe netinstalle4-7.20.
b.zip

Gambar 2.6 Netinstall

5) Jalankan apk netinstall yang telah di download tadi. Dan klik Net booting.

& « MikroTik Metinstall for Router05 v7.20.6 — *
§ Fiouters/Drives

81 [ Label MALC address / Media | Status Architecture Software ID:| Help
LINE=ToN Hard disk Feady Key: —

1 r

1 IP address: ! ’_
1 Gateway: =
Baud rate: 'l

:! Met booting II | | | ‘ = J
4 Auto reboot: | Reboat after installation =
i — Packages

; Sets:

F From: |F'\dnwn|nad Browse
|

|

i

Mame Wersion Architecture Description

routeros 20, smips ain package with most of services and drivers
b 7206 Ll k. th most of d d
routeros ain package with most of Services an Mvers
i 7.206 A k. ith t of d o

KLoaded 2 package(s)

Gambar 2.7 Tampilan Netinstall
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6) Atur IP pada nettinstall (misal 192.168.88.1) agar terhubung satu segmen dengan pc.

L Metweork Booting Settings >

There you can =et parameterzs for F<E [Pre-boot eecution Environment]
and Etherboot server that can boot pour router over nebwork:

v Boot Server enabled

Client IF address: |1 32.1E68.88.1
Cancel |

Gambar 2.8 Netbooting setting

7) Atur IP pada pc (misal 192.168.88.2) dan subnet mask(255.255.255.0) agar terhubung

ke nettinstall.

Internet Protocal Version 4 (TCP/IPwd) Properties >
General

You can get IP settings assigned automatically if yvour network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

1P address: [(192 188 . 88 . 2 |
o

Default gateway: | | . . . |

Subnet mask: [ 255 . 255 . 255 .

Obtain DMS server address automatically

(@) Use the following DMS server addresses:

Preferred DMS serwver: | . . . |

Alternate DMS server: | . . . |

[ walidate settings upon exit

Gambar 2.9 Setting ip komputer

8) Masukkan router ke mode Netboot dengan menekan tombol reset. Sebelumnya matikan

daya dan tekan reset , setelah beberapa detik hidupkan mikrotiknya.

L AP e |

A \

Gambar 2.10 Restart Mikrotik



9) Router akan muncul pada Netinstall yang menandakan perangkat telah terbaca di pc.

wb MikroTik Metinstall for RouterQS v7.20.6 = *

— Routers/Dives

Label | MALC address / Media | Status | Architecture | SuftwarelD:IDE'lQQLlW'K Help |
(=004 Removable media

- Key: <uze previous keys [+75Ir Browse. ..
F:E:EL-H N 71:66 _ — ! _Browse.._|

[~ Keep old configuration

IP address: I— / I_

Gateway: I e il
Selected 0 package(s] I Keep branding
| Baud rate: I ]" [ apply default config

Met booting | Shutdown I Feboot I Inztall | Cancel | [ Configure script: I J

Auto reboot: I Febaoat after installation j

Gambar 2.11 Router di Netinstall

10) Pada tabel from sesuaikan dengan file yang telah di download, centang iso yang akan

digunakan, kemudian klik install dan tunggu hingga selesai.

| b MikraTik Metinstall for RouterD5s «7.20.6 — >
— Routers/Drives
Label | MaC address / Media | Status | Architecturs | Software ID:IDE1 Q-2 Help I
=D Removable media Ready . ke |<use previous kews [+75Ir Browsze... |
CHRB941-... 78:94:18:50:71:66 Ready smips

[~ Eeep old configuration

IP address: I I

G atewsay: I K raperli
Selected 1 package(s] [T Keep branding
| (B oelic: I :I [ Apply default config

et baoting I S hutdawn I Reboat I Inztall Cancel [ Cowfigure script: I I

Aauto leboot Heboot after installation

— Packages
Sets: I ;I Save set Delete set
From: IC:'\Users\.U zeriDownloads Browse. .. 1 Select all Select none I

| Wersion | Architecture | Drescription

FMips kil ain package with most of services and drivers

|_system depends on nothing

Gambar 2.12 Netinstall iso
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b. Upgrade dan Update RouterOS
Proses pembaruan firmware penting untuk menjaga keamanan dan kestabilan sistem.
Metode update:
a) Melalui Winbox
1) Masuk ke winbox, kemudian klik system . dan klik packages.

¢ Quick Set Certificates
Z WiF Clock
o0 Console
@» User Manager :
- Disks
1 Wireless [ aps
W¥ |nterfaces Health
@ WireGuard History
7% Bridge Identity
E: PPP LEDs
Switch K License
L .
/8 Mesh et
NTP Client
ool | E
NTP Server
:IE_ Ve l\ MNote
= OpenFlow I Fe—— ,
MPLS l\ Password
xr Routing [ Ports
10 System I} Reboot
@ Queues Reset Configuration
Resources
& Tools [
Scheduler
die loT [\ :
Scripts
@ Dude l\ Shutdown
More » Special Login

Gambar 2.13 Menu Mikrotik
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2) kemudian klik check for updates.

Package List

Packages Local Update Packages Local Package Sources

g LCheck For Updates I Enable | Disable Uninstall Unschedule

Name " lInstalled Version Build Time

W calea yes 7.20.6 Dec/04/2025 12:00:39
W' container yes 7.20.6 Dec/04/2025 12:00:39
W dude yes 7.20.6 Dec/04/2025 12:00:39
W gps yes 7.20.6 Dec/04/2025 12:00:39
W iot yes 7.206 Dec/04/2025 12:00:39
W openflow yes 7.20.6 Dec/04/2025 12:00:39
W rose-storage yes 7.20.6 Dec/04/2025 12:00:39
W' routeros yes 7.20.6 Dec/04/2025 12:00:39
W trO69-client yes 7.20.6 Dec/04/2025 12:00:39
W ups yes 7.20.6 Dec/04/2025 12:00:39
W user-manager yes 7.20.6 Dec/04/2025 12:00:39
W wireless yes 7.206 Dec/04/2025 12:00:39

Gambar 2.14 Packages List

3) kemudian klik check for updates dan ok, tunggu hingga selesai.

Check For Updates

Installed Version: |7.20.6
Latest Version: |7.20.6

| Check For Updates

Gambar 2.15 Cek For Updates

2. Instal pada PC/Server di Virtual Box

Instalasi ini biasanya digunakan untuk membuat router berperforma tinggi, khususnya untuk:

a) Traffic shaping kompleks
b) Firewall berskala besar
¢) Routing BGP pada jaringan ISP

Langkah instalasi:

1) Unduh file ISO RouterOS di situs resmi mikrotik.

Latest stable release v7.20.6 download files for SMIPS devices.

SYSTEM PACKAGE

& Routeros

EXTRA PACKAGES

 hotspot

 wireless [} all packages

—> More about packages

Gambar 2.16 Unduh Iso Router

P troes9-client
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2) Unduh virtual box di situs resmi dan sesuaikan dengan versi OS yang digunakan dengan
mengunjungi https://www.virtualbox.org/wiki/Downloads .

13 VirtualBox

’ VirtualBox Platform Packages

VirtualBox 7.2.4 platform packages
| Windows hosts

mac0s / Intel hosts

macO0S / Apple Silicon hosts
Linux distributions

EY Solaris hosts
KY Solaris 11 IPS hosts
[y

Gambar 2.17 Unduh Virtualbox

DL

3) Setelah berhasil, install virtualbox hingga selesai.

15 Oracle VirtualBox 7.2.4 Installer >

Welcome to the Oracle
VirtualBox 7.2.4 Installer

The Installer wil allow you to repair your current installation
or remove Orade VirtualBox 7.2.4 from your computer, Click
Mext to continue ar Cancel to exit the Installer.

Version 7. 2.4 (amda4) Previous Cancel

Gambar 2.18 Virtualbox Terinstall
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4) Setelah selesai, masuk ke virtual box dan klik tambah. Isi nama virtual,dan tambahkan

iso router tadi yang di download.

=M rtual Machine

v Virtual machine name and pperating system
VM Mame | Mikrotik

VM Folder

150 Image . F\download\mikrotik-7.20.6.iso

Linuz
Oracle Linux

Oracle Linux (84-bit)

Gambar 2.19 Virtual Machine

5) Kemudian ke setting network,jangan lupa centang enable network adapternya. Untuk
adapter 1 klik Bridged Adapter.
| Vikrotik1 - Settings
| Expert

Metwork

Adapter 1 Adapter 2 Adapter 3 Adapter 4

v Enable Network Adapter
Display Attached to  Bridged Adapter
Storage Mame TP-Link Wireless USE Adapter
Adapter Type PCnet-FAST Il (Am79C973)
Audio
Promiscuous Mode  Deny

RIeue MAC Address

Serial Ports v Virtual Cable Connected
USE

Serial Ports

Shared Folders

Port 1 Port 2 Port 3 Port 4

User Interface Enable Senal Port

Gambar 2.20 Setiing Virtualbox
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6) Enablekan untuk adapter 2 sampai 4 dan klik NAT, kemudian ok.

& Mikrotikl - Settings

Basic Expert

General Network

Adapter 1 Adapter 2 Adapter 2 Adapter 4
System

v Enable Metwork Adapter

DEEky Attached to | NAT

Storage

Adapter Type  PCrnet-FAST Il (Am79C973)
Audio

Hetaoik MAC Address 7924

Serial Ports v Virtual Cable Connected

Port Forwarding
UsB

Shared Folders
nared rolder Serial Ports

User Interface Port 1

Gambar 2.21 Network Settings

7) Jalankan dengan tombol run pada menu virtual box.
File Machine Help

« w4 B L[>

E: Mew  Open gs Start

@!ﬂ ﬂ Details
Al ()
] General

Gambar 2.22 Start virtualbox

8) setelah muncul tampilan seperti ini, klik a untuk memilih semua serta klik 1 untuk lanjut

dan tekan enter.

=
File Machine View Input Dewices Help

Welcome to MikroTik RHouter Software installation
Mowe arocound menu using “p” and "n’ or arrow keys, select with

spacebar”
Select all with “a’, minimum with -~ - Fress T i” to install locally or
and reboot .

[x1 system [xX1 gps [X1 tro69—client
[X1 1ot [X1 ups
CxX1 container CLxX1 openf low CxX1 user-—managexr
CxX1 dude [LX]1] rose—=storage CLxX1 wireless

calea C(depends on syustemd:
lawfully anthorized electromic surwveilance

B3 Right Ctrl

Gambar 2.23 Setting OS di Virtualbox
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9) Formating routeros sedang berproses. Sebelum menekan enter untuk menyelesaikan
booting, lepas dulu iso nya yang berada di kanan bawah,dengan cara lepas iso dan klik

remove disk form virtual drive dan klik Force Unmount.

jcalea (depends on system):
flawfully authorized electronic surveilance

arning: all data on the disk ’sdevssda’ will be erased!?
ontinue? [ysnl:y
reating partitions...+(2013 MB)...

ormatting ’Router0S’ 100xng ’Router0S’
ormatting 'Router0S Boot’ 100

eadMBR: could not open s/dev/mtdblockZ: 2
open /devs/panics failed

.Sof tware installed.
Press ENTER to reboot

B e Bz L S Al e®W E% 00 Mol ]

PR Choose/Create a Disk Image...
PR Choose a Disk File...

v mikrotik-7.20.6.iso

v mikrotik-7.20.6.iso

mikrotik-7.20.6 (1).iso

J

€ Remove Disk From Virtual Drive

Gambar 2.24 Running Virtuabox

10) ketikan mikrotik login admin dan password nya kosong serta tekan enter.

File Machine View Input Devices Help
ikroTik ?.28.6 (stable)
ikroTik Logini admin

]

BOopd &mceT 8 € B Right Ctr

Gambar 2.25 Input User
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11) ketika n ketika tidak memiliki lisensi dan enter. Membuat password baru, setelah itu
mikrotik siap digunakan.

®

File Machine Wiew Input Devices Help

MHMH MMM III KKK KEK RRRRER ogoo o000 TTT IIT KKK KKK
MMH MMM III KEK KKK RRR REER oooooo TTT IIT KKK KKK

MikroTik RouterD3 7.28.6 (c) 1999-2825 https: - www.nikrotik.con-

Do youw want to see the software|license? [Y¥Yrnl: n

ROUTER HAS HO SOFTWARE KEY

You have Z3h46m to configure the router to be remotely accessible,
nd to enter the key by pasting it in a Telnet window or in Winbox.
Turn off the device to stop the timer.

See wuw.mikrotik.com-skey for more details.

urrent installation "software ID": YRi1U-WBBJ
Please press "Enter” to continue?

Change your password
NEW PASSWOrd> sexs
repeat new password> wwx_

El

¥ @ E¥ Right Ctrl

Gambar 2.26 Reinput password

Keuntungan menjalankan RouterOS pada PC:

a) Kinerja tinggi tergantung hardware

b) Fleksibilitas konfigurasi

¢) Dapat menggunakan NIC multiport dengan throughput besar
Kekurangan:

a) Konsumsi daya lebih tinggi

b) Tidak setangguh perangkat router khusus

E. Melakukan Reset, Backup, dan Restore
Keamanan dan konsistensi sistem jaringan sangat bergantung pada kemampuan melakukan
dokumentasi dan pemulihan konfigurasi. Bagian ini membahas tiga operasi penting.
1. Reset RouterOS
Reset digunakan ketika:
a) Perangkat tidak dapat diakses

20



b) Administrator ingin memulai konfigurasi dari awal

c) Terjadi kesalahan konfigurasi fatal

Jenis reset:

a) Soft Reset

Melalui menu Winbox

1) Masuk ke winbox, kemudian klik system dan klik Reset Configuration.

/ Quick Set
. WiFi

aa User Manager

. Wireless

BN |nterfaces

@ WireGuard

EE Bridge

Z: PPP

Switch

°: Mesh

=P

‘' IPv6

CE: OpenFlow
MPLS

x Routing 1

»

-

ki

System

@ Queues
& Tools

Jdie loT

@ Dude

More

e S S

Certificates
Clock
Console
Disks

GPS
Health
History
|dentity
LEDs
License
Logging
NTP Client
NTP Server
Note
Packages
Password
Ports
Reboot 2

Reset Configuration

Resources
Scheduler
Scripts
Shutdown

Special Login

Gambar 2.27 Menu Mikrotik
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2) Kemudian klik reset konfiguration dan tunggu hingga selesai.

Reset Configuration

[ Keep. Tser Configuration.. Reset Configuration
[ ] CAPS Mode Cancel

[] No Default Corfiguration
[ Do Mot Backup
Run After Reset: | |-

Gambar 2.28 Reset Configuration

b) Hard Reset (Button Reset)
Digunakan ketika perangkat benar-benar tidak dapat diakses. Tombol reset ditekan hingga LED

tertentu menyala sesuai petunjuk model perangkat.

L

AP e |

' v »
7 s

Gambar 2.29 Reset Mikrotik

2. Backup Konfigurasi
Backup diperlukan sebagai cadangan jika perlu migrasi atau pemulihan sistem.
Jenis backup:
a. Backup File (.backup)
1) Menyimpan seluruh isi konfigurasi secara utuh termasuk password hashed. Berapa di

menu files, dan klik backup.
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( OpenFlow File List mE3
T LA M Fie Cloud Backup Sync
Routing [ -
System N HE . .. I Backup || Restore H Share H Unshare ‘ | Upload... ‘ Find
! . |F|Ie MName |Type |S|ze |LastModiﬁed hd
- [ 7 skins directory Dec/13/202{ +
Files 3 umSfiles directory Dec/13/202
= Log 7 umbfiles/PRIVATE directory Decf13/202
2% RADIUS [ umSfiles/PRIVATE/TEMPLAT .. directory Dec/13/202
E umbfiles/PRIVATE/TEMP... directory Dec/13/2027 |
. Tools r 7| umSfiles/PRIVATE/TE... _html file 16578 Dec/13/202( ¥+
B New Terminal 1'| | »
£P loT i ||27items 272 MiB 0f 19.7 GiB used 99% free
Gambar 2.30 File List
2) Beri nama dan password, setelah itu klik backup config untuk melesaikan backup.
] EY
File | Cloud Backup Sync
=~ = || E| B | Backup || Restore || Share || Unshare Upload... _
|Fi|e Mame Backup Config ified
|3 skins 13/202° 1
[ umsfiles Mame:f backup_data - Backup Config | §r13/202¢
p
E umbfiles/PRIVATE I— c | F13/20:2¢
[3 umsfles/PRIVA| Passwordf~™ | a ance 11372028
= UTSﬁlesfpﬁl Encryption: |aes—sha£5ﬁ " ¥ | /13/2028
um5files/H 13/2028 ¥
+ | [ | Don'tEncrypt »
27 items |
Gambar 2.31 Backup File List
b. Export File (.rsc)

Berisi konfigurasi dalam bentuk perintah (text configuration) yang dilakukan dari terminal

MikroTik. Untuk 1941 itu disesuaikan seri dengan router mikrotik yang digunakan.

[admin@MikroTik] > /fexport file=rb%4l-config
[admin@MikroTik] =
[2dmin@MikroTik] =

Gambar 2.32 Terminal Exfort File
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3. Restore Konfigurasi
a. Restore File Backup
pada menu file, akan ada muncul file yang pernah di backup. Untuk melakukan restore file

backup, klik double pada file dan masukkan password(jika ada) dan klik restore untuk selesai.

O[]
File | Cloud Backup Sync
v = | |[F| [ | Backup | Restore || Share | Unshare Upload...

File Name / | Type 'Size LastModified | ¥
backup_databackup | backup 202 KiB Dec/13/202! +
skins : Dec/13/2027

IS Restore Dec/13/202¢
3 um Dec/13/202¢

[3| Backup File: {[sEI o Me | NI Restore Dec/13/2028
Passwaord: Cancel Dec/13/2021 ¥
* > L
28 items (1 4

Gambar 2.33 Restore File list

b. Restore dari Export
untuk mengecek restore pada mikrotik, masuk ke menu terminal mikrotik dengan mengetikan

/import file-name=rb941-config.rsc(sesuaikan dengan mikrotik yang digunakan).

[admin@MikroTik] > /import file-name=rb9%4l-config.rsc
Script file loaded and executed successfully
[admin@MikroTik] =

Gambar 2.34 Terminal Restore

Backup dan restore merupakan prosedur standar yang wajib dikuasai administrator untuk

menjaga stabilitas operasional jaringan.
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F. Konfigurasi Dasar: Identity, Password dan Interface

Setelah instalasi atau reset, perlu dilakukan konfigurasi dasar demi keamanan dan keteraturan

sistem.

1. Pengaturan Identity

Nama router membantu identifikasi perangkat dalam jaringan besar, terutama jika terdapat

banyak router.

1) Pada menu system klik Identity dan lakukan penggantian nama mikrotik.

*I* Mesh Lhsks
= N GPS
& IPvE N Health
(= OpenFlow 2 History
MPLS N Identity
I Routing 3 L_EDS
System 3 License
1 B Cueues Logging
By Fies NTF Client
Log MNTP Server
29 RADIUS Hote
3 Tools N Packages
Paszword

Ml Mew Teminal

Identity ml B3
Identity | Jago MikroTik] | 0K
3
Cancel
Apply

Gambar 2.35 Identity Mikroptik

2) Mikrotik yang identity berhasi di ganti akan berubah seperti ini pada atas menu router

mikrotik.

@' au:lr‘nin@DE:DD:E?:FQ:AC:CAII{JEQD MikroTik) - WinBox (6dbit)

Session  Settings

Dashboard

w7.20.6 on x86 innotek GmbH VirtualBox (x86_64)

Gambar 2.36 Rename Mikrotik
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2. Pengaturan Password Administrator
Mengubah password default sangat penting untuk mencegah akses ilegal.
1) Pada menu system klik user, mengubah/menambahkan admin. Untuk menambahkan
admin klik (+) pada user list.

1 ISystem 3 I License User List (m]Ed

Logging
Users ‘ Groups SSHHKeys SSHPrivate Keys Active Users

Queues

By Fies MTP Cliert 3
= NTP Server % -
. Mote |Name i/ |Group |Allowed Address |LastLoggedIn hd
a7 RADIUS Packages . system default user
#_ Tools I d & admin ful
Bl Mew Terminal Password
o loT 3 Ports . ~
TROES Reboot 1item (1 selected)
'@ Dot1X Reset Configuration
esources
(@ Dude I3 R
i Scheduler
B Container :
b Make Supout.nf Seripts
@ New WinBax Shutdown
i Eit Special Login
LIPS
e F T R P I I Users I 2

Gambar 2.37 User List

2) Pada menu new user, dilakukan pemberian nama dan grup untuk mengelola mikrotik
serta membuat password dan mengkonfirmaskan dan klik ok untuk menambaha user

baru.

Mew Lser

(=] E3

g
Grp: HE Cancel
Apply
Copy

¥
e
-

Allowed Address: |

F‘assw@rd: -

|
Disable
Confirm Password] *** 7
|

oo |
o ]

Inactivity Timeout: | 00:10:00

Inactivity Policy: |nune

enabled |

Gambar 2.38 User Admin
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3) Tampilan user admin yang berhasil di tambahkan.

|ser List

Users | Groups 55H Keys  S55H Private Keys = Active Users

=] o)l | Setings || ARA

|Name & |Gmup |.P|.|Iowed Address |L.ast L
@ JagoMik... Ful

.o system default user
& admin Full

Gambar 2.39 Berhasil Menambahkan Admin

3. Konfigurasi Interface
Interface merupakan port fisik/logis yang menjadi media transmisi data. Yang mana untuk
melakukan menamai interface, mengecek status link serta mengatur kecepatan interface
tertentu. Adapun langkah nya sebagai berikut.
a) Menamai Interface

1) Untuk mengubah nama interface sesuai keinginan, pertama masuk ke menu interfaces.

Dan double klik pada ether 1 sampai 4.

< Wireless M Irterface List
W |nterfaces
& RUT=eTET Interface | Inteface List Bhemet EolP Tunnel  IP Tunnel GRE Tunnel

e + = lvllx

2. PPP
— /| Type \Actual MTU |L2 MTU
Switch :
. _“’:ﬂ L hemet 1500
=t hemet 1500
<+ P hemet 1500
= IPvE 1500

Gambar 2.40 Interface List

2) Melakukan menamai ether 1 sebagai sumber internet/WAN.

Inteface <etherl- Wan:> b
General | Ethemet Loop Protect Status Traffic | Ok |
e | || | Cancel |
| |
Default Mame: er | | | Apphe |
Type: |EBthemet
P l = l | Diisable |
MTU: [1500 | | - |
Actual MTU: [1500 | | Smment |
L2 MTU: [0 | Terzn

WRF: [main | | Reset Traffic Counters |
MAC Address: [08:00:27:FS:AC.CA | | Cable Test |
ARP: [enabled =] | T |

ARP Timeout: | | -
| Reset MAC Address |

Gambar 2.41 Interface Etherl
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3) Menamai ether 2 sampai 4 dengan cara yang sama.

Inteface <ether?-Lan:

General Bthemet Loop Protect Status  Traffic | oK
Mame: Ie‘therZ-Lan I | | Cancel
Default Mame:; |etherE | | Apply
Type: |E’theme‘t | | Disable
MTU: (1500 | | -
Actual MTU: [1500 | omment
L2 MTU: [0 | | Toreh
VRF: [main | | Reset Traffic Counters
MAC Address: |08:00:27:F1:66:02 | | Cable Test
ARP: enabled [ +] | =
ARP Timeout: -
mee | | | Reset MAC Address

Gambar 2.42 Interface Ether2

4) Setelah selesai menamai interface, tampilan akan seperti ini.

Interface List

Interface | Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel WVLAMN WXLAN VRRP

| — &% (1 7| Detectinternet Find
Type Actual MTU |L2MTU |Tx P
Ethemnet 1500 31.8 kbps
Ethermnet 1500 0 bps
Ethernet 1500 0 bps
Ethernet 1500 0bps
Loopback 65536 0 bps
| |¢
Sitems (1 selected)

Gambar 2.43 Rename Interface
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G. Praktik Awal: Konfigurasi IP Address & DHCP Client

Tahap ini memungkinkan router dapat berfungsi sebagai gateway minimum.

Konfigurasi IP
Address

l

Fonfigurasi DHCP
Client

l

Uji Konketivitas

l

Verifikasi DMNS

1. Konfigurasi IP Address pada LAN

Gambar 2.44 Skema Praktik

IP ini akan menjadi gateway untuk perangkat dalam subnet LAN. Langkah konfigurasi

menggunakan winbox :

1) Pada menu winbox klik IP dan klik Addresses. Klik (+) untuk menambah address baru.

€) WireGuard Ll

3: Bridge 2 I Addresses

+_ PPP DHCP Client

Switch N DHCP Relay

*® lesh DHCP Server
1 %ﬂ P r DMS

“5 |PyE I Firewall

-

(= OpenFlow e

Address List
L+ [ =]

3 |Address / |Neb~0rk Interface |v
0 items

Gambar 2.45 Address List

2) Tambahkan address 192.168.19.1/24 , network 192.168.0, dan interface nya berasal dari
ether2-Lan dan klik ok.

Address <196.168.10.1/24>
A

Address: I195.158.1D.1,."24 I |

Metwork: |195.168.1G.G I 5

ether2-Lan

Interface:

___|E3

OK

Cancel

Apply

Disable

Comment

Copy

Remowve

enabled

Gambar 2.46 Address
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3) Terapkan langkah pada ether 2 pada ether 3 dan 4 hinga hasil nya seperti ini.

Address List

e | = & % O | T
|Address £ |Network |Interface
=~ 192 168.20.1/24 192168200 ether3-Lan
= 192 168.30.1/24 192168300 etherd-Lan
- 196.168.10.1/24 196.168.10.0 ether2-Lan

3 itemns (1 selected)

Gambar 2.47 Address List selesai

2. Konfigurasi DHCP Client pada WAN

Router akan memperoleh IP dari modem/ISP secara otomatis. Langkah konfigurasinya:

1) Pada winbox klik ip dan klik DHCP Client. Klik (+) untk menambahkan DHCP Client

baru.

7% Bridge

t. PPP 2 DHCF Client DHCP Client | DHCP Client Options

Switch [
* Mesh

1 &P N
“E IPvk I
(Z OnenFlow

Addresses

DHCP Relay
DHCP Server
DS

Fireswall

Hotspaot

P O >

F=] [2][=] (2] [7] [Reewse |[Ronew]  [Exd
[Interface ¢ |Use P.. |Add D... [IP Address |Expires| w

*| | »
0 items

Gambar 2.48 DHCP Client

2) Untuk menu ini, interface nya berasal dari ether1-Wan, centang use peer DNS dan NTP

seta add default route nya klik yes. Klik ok ketika sudah selesai.

Mew DHCP Client

DHCP | Advanced Status

4 7 |l oK ||

interfac ! TR = | | [ concel |

5 Use Peer DMNS | Apply |

Use Peer MNTH | . |

Add Default Route: |yes | " - | | Comment |
6 | Copy |

| |

| |

| |

Remowve

Release

Renew

enabled
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| Status: stopped

Gambar 2.49 New DHCP Client



3) Tunggu beberapa saat untuk memastikan etherl-Wan nya berstatus bound yang
menyatakan berhasil dalam konfigurasi.

DHCP Client ) <

DHCP Client | DHCP Client Options

[+ =] <[] [a] [T] | Retease || Renew |
lInterface / |UseP.. |Add D... |IP Address |Expires After |Stams | w
etherl-Wan yes yes 192.168.1.58/24 00:59:541 bound

- | | »

1 item

Gambar 2.50 DHCP Client Selesai
3. Uji Konektivitas

Untuk melakukan uji konektivitas, masuk ke menu terminal pada winbox dengan mengetikkan

ping google.com.

[2dmin@Tago MikroTik] > ping google.com

SEQ HOST SIZE TTL TIME STATUS
0 64.232.176.12% 56 247 Z275ms377Tus
1 64.232.176.12% 56 247 Z270ms2Zl18us
2 64.232.176.12% 56 247 Z28Z2msZSus
2 64.232.176.1295 56 247 Z280msS5S0%5us

Gambar 2.51 Terminal Uji Konektivitas

4. Verifikasi DNS

Untuk verifikasi DNS pada mikrotik, berapa di menu IP klik DNS serta menambah beberapa
opsi DNS yang relevan. Disini mengguankan DNS google dan cloudflare.

Langkah verifikasi DNS menggunakan winbox:

Masuk ke menu ip klik DNS dan masukkan DNS nya seperti 8.8.8.8 dan 8.8.4.4 merupakan dns
dari google serta 1.1.1.1 dns dari cloudflare kemudian klik ok.

+_ PPP LI LIS e r—
| H T EELE
Sich I DHCP HE‘IE}" Serverd: (8888 | f B 0K
ST 2 DHCP Server 3 :5-5-4-4 : ®
] 1.1.1.1 =
Apply
lss Dynamic Servers: [192.168.1.1 |
B FiI'E!'ﬂ'ﬂ” Uze DoH Server: | | =
iRe ) |
e OpenFlow Hotspat mONS Repeater Interfaces: | =
MPI S y | T [ Alow Remote Requests ||

Gambar 2.52 DNS Settings
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H. Ringkasan

Bab ini membahas tahapan instalasi dan setup awal RouterOS sebagai fondasi konfigurasi
jaringan MikroTik. Materi mencakup pengenalan perangkat MikroTik, metode instalasi
RouterOS pada perangkat fisik dan virtual, prosedur reset, backup, dan restore, serta
konfigurasi dasar seperti identity, password, interface, IP Address, dan DHCP Client.
Pemahaman terhadap bab ini sangat penting karena menjadi prasyarat sebelum memasuki
konfigurasi LAN dan DHCP Server pada bab selanjutnya.
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BAB III
KONFIGURASI LAN & DHCP SERVER

Bab ini membahas konsep, perancangan, dan implementasi konfigurasi LAN serta DHCP
Server menggunakan RouterOS. Konfigurasi LAN dan DHCP merupakan fondasi operasional
jaringan modern, baik pada lingkungan pembelajaran, perkantoran, maupun infrastruktur
enterprise. Pemahaman yang baik terhadap topologi, pengelolaan interface, pengaturan IP
addressing, serta mekanisme distribusi alamat IP melalui DHCP akan mempermudah

administrator jaringan dalam membangun sistem yang efisien, terstruktur, dan mudah dikelola.

A. Tujuan Pembelajaran

Setelah mempelajari bab ini, pembaca diharapkan mampu:
Memahami konsep topologi LAN untuk kebutuhan pembelajaran

Mengelola dan memberi label interface pada RouterOS
Menentukan skema IP Address dan subnetting sederhana
Mengonfigurasi [P Address pada interface LAN
Mengonfigurasi DHCP Server dan DHCP Pool
Melakukan pengelolaan lease DHCP secara efektif

AN A

B. Topologi LAN untuk Pembelajaran
Topologi Local Area Network (LAN) merupakan struktur fisik maupun logis yang
menggambarkan hubungan antar perangkat dalam suatu area terbatas, seperti ruang kelas,
laboratorium komputer, atau bangunan kampus.
1. Konsep Dasar Topologi LAN
LAN umumnya menghubungkan:

1) Router sebagai gateway utama

2) Switch sebagai media distribusi

3) Komputer klien

4) Access point (opsional)
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Pada pembelajaran Mikrotik, topologi sederhana yang umumnya digunakan adalah:

| Imternet |

o O =

| Klien |

Gambar 3.1 Topologi Jaringan

Topologi ini mempermudah pemahaman alur paket data, konsep gateway, dan penggunaan

DHCP Server.

C. Manajemen Interface
Interface merupakan komponen utama dalam RouterOS yang menghubungkan jaringan fisik
dan logis. Manajemen interface harus dilakukan dengan benar untuk menghindari kesalahan
konfigurasi.
1. Identifikasi Interface
Setiap perangkat Mikrotik memiliki nama default seperti:
a) etherl
b) ether2
c) ether3
2. Penamaan Ulang Interface

Agar lebih mudah dikelola, disarankan memberi nama sesuai fungsinya:

Interface List El
Interface | Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel WLAM WXLAM WRRP
L i o | [l BT Detect Internet

Mame Type Actual MTU L2MTU | Tx F -
R ¢ etherl- Wan Ethernet 1500 31.3 kbps |
R W ether2-Lan Ethermet 1500 0 bps
R > ether3-Lan Ethernet 1500 0bps | ¥
<+~ -
b tems (1 selected)

Gambar 3.2 Penamaan Ulang Interface
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Manfaat penamaan ulang:

a) Mengurangi kesalahan konfigurasi

b) Memudahkan dokumentasi

¢) Meningkatkan kejelasan dalam jaringan skala besar
D. IP Addressing & Subnetting Sederhana
IP addressing menentukan struktur jaringan LAN. Subnetting diperlukan untuk
mengoptimalkan segmentasi jaringan dan meningkatkan efisiensi.
1. Penentuan IP LAN
Contoh IP standar pembelajaran:

a) Gateway router: 192.168.10.1/24

b) Range host: 192.168.10.2-192.168.10.254

2. Konfigurasi IP Address pada Interface LAN
Langkah konfigurasi menggunakan winbox :

1) Masuk ke menu ip dan klik address serta klik (+) untuk membuat new address list.

Address List = E
) WireGuard ARF

1 T
:: Bridge 2 Addresses + 1 ?
+_ PPP DHCP Cliert
-5=w'rtch . DHCP Relay B Address Network Intesface v
=% Mesh DHCP Server
1 =P r | ONS
~ETTPvE F Firewall |
(= OpenFlow Hotspot () items

Gambar 3.3 Menu IP Address

2) Masukan address dan klik interface nya lannya, klik apply akan membuat network

otomatis dan klik ok.

[O][x]
4 7
Address: [192.168.10.1/24 | OK
Network: [ 192.168.10.0 - —
Irrterfsc:e: ||ether2—Lan || ¥ Aoply

Dizable
Comment
Copy

Remove

(@)

enabled

Gambar 3.4 New Address
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3) Kalau berhasil akan muncul tampilan seperti ini.

Address List Of x|
L = | T

Address Metwork Interface -
= 152.168.10.1/... 152.168.10.0 ether?-Lan

1 item
Gambar 3.5 Address List 1

4) Gunakan cara yang sama untuk ether3-lan jika ingin mengguakan ether3 nya(opsional).

L Al | T

Address Metwork Interface -
= 192.168.10.1/... 152.168.10.0 ether?-Lan
= 1592168 20.1/... 152.168.20.0 ether3d-Lan

2 items

Gambar 3.6 Address List 2

IP ini berfungsi sebagai gateway bagi seluruh klien LAN.

3. Subnetting Dasar
Misal:
Alamat 192.168.10.1/24 dibagi menjadi 2 jaringan:
a) Subnet 1 user— 192.168.10.1/25 (1-127)
b) Subnet 2 server— 192.168.10.128/25 (128-255)

Subnetting digunakan ketika jaringan memerlukan:
a) Pemisahan segmen user dan server
b) Keamanan lebih baik

c) Pengaturan broadcast domain

E. Konfigurasi DHCP Server
DHCP server Server mendistribusikan alamat [P secara otomatis kepada klien.
1. Fungsi DHCP Server
DHCP memberikan:
a) IP Address
b) Subnet mask
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c) Default gateway
d) DNS server

e) Waktu sewa (lease time)

2. Membuat DHCP Pool
Untuk memhuat DHCP Pool, masuk ke menu IP klik Pool dan klik tambah untuk menambahkan
ip pool.
Langkah untuk membuat DHCP Pool menggunakan winbox :
1) Masuk ke men IP klik Pool dan klik (+) untuk menambahkan.

LMo

[‘ji P P‘I |P Pool O] x]
1 . Firewall
it Pools | Used Addresses
(= OpenFlow :-:tSpm
MPLS s
: id Cortro3 | || = T
* Routing I3
System . Media MName { |Mdresses |Next F‘:ml|"
@ Gucues NAT PMP
MNeighbars
b5 Files
Log Packing * | | *
o manmg 2 [ Pool  |Ottems

Gambar 3.7 IP Pool

2) Pada new IP Pool nya beri nama dan address nya misalnya(192.168.10.10-
192.168.10.200) dan klik ok.

[=]{E3]
MName: [poolT-Lan | | | 0K
Addresses: [192.168.10.10-192.168.10.200 | |+ m
Mext F‘n&: |none | %] = Apply
Total: [0 |
Used: [0 |
Available: |0 | | Copy |

Gambar 3.8 New IP Pool

3) DHCP Pool berhasil dibuat.

Poals | Uzed Addresses

[#][=]
MName a |.qudresses |Next F‘ccll"
= pool1-Lan 192.168.10.10-192.163.10.200 none

) I »
1 item

Gambar 3.9 IP Pool Lan
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3. Mengaktifkan DHCP Server
DHCP server diaktitkan pada intrface lan. Langkah konfigurasi menggunakan winbox :

1) Masuk ke menu IP klik DHCP server dan klik DHCP Setup.

€) WireGuard ARF DHCP Server
Add

%7 Bridge DH;&;&; DHCP | Networks Leases  Options me,, Sets  Option Matcher  Aletts

= PPP ' .

- 5 DHCP Relay [#|=] [#]l] [=] [7] | D"'CPCW?\ DHCP Setup Find

. _w ORGP Server |Name |Ir|terface |Rela'_.r |Lease Time |ﬂddress Pool |Md ﬂn“'

o Mesh J
G DNS . -
<5 |PvE I Firewall W

Gambar 3.10 Konfigurasi DHCP Server

2) Klik ether2-Lan dan klik next.

| DHCP Setup

Select interface to run DHCP server on
DHCP Server Interface: [ENEZE N + |

| Back || Met | | Cancel |

Gambar 3.11 Interface DHCP

3) Dan untuk DHCP Address Space dan gateway nya terbaca otomatis dan klik next.

DHCP Setup [=] E3 | DHCP :;emp

Select network for DHCP addresses
DHCP Address Space: ([EXS

| Gateway for DHCP Network: | 192.168.10.1 |

| Back || Next | | Cancel | | Back || Next | | Cancel |

Gambar 3.12 Address & Gateway DHCP

4) Untuk ip pool terbuat otomatis dan klik next. Untuk Dns masukan manual sesuai

kebutuhan dan klik next.

E| E DHCP Setup

Select pool of ip addresses given out by DHCP server

DNS Servers: [8.8.8.| -

Addresses to Give Out: | 152.168.10.2-192.168.10.254 =

Back || Mext Cancel | Back H Mext | | Cancel |

Gambar 3.13 Address & DNS DHCP
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5) Untuk lease time klik next.

DHCP Setup
Lease Time: |DD:3'D:DD |
| Back || Next | | cancel |
Gambar 3.14 Lease Time

6) Dan DHCP Server yang berhasil akan seperti ini.

DHCP Server

DHCP | Metworke Leases  Options  Option Sets  Option Matcher | Alerts
][] [ [£] (7] [ et | ocn s
|Name 4 |Irrterface |Flela'_.r |Lease Time Address Poal |P~dd .ﬁ.‘ -
dhcpl ether?-Lan (00:30:00 dhcp_pool3 no
+ L
1item

Gambar 3.15 DHCP Berhasil

4. Menentukan Network DHCP

DHCP Network adalah konfigurasi yang menentukan parameter jaringan (gateway, DNS,
domain, dll) yang akan diberikan ke klien DHCP berdasarkan alamat jaringan (subnet) tertentu.

Untuk melihat Network DHCP berada di bagian Network DHCP Server.

DHCP Server

DHCP |Leases Options ~ Option Sets  Option Matcher  Alerts

[+

Gambar 3.16 DHCP Server Selesai

Address . |Gatewa'_f |DNS Servers |Dumain |WINS Servers ||v
152.163.10.0/24 152.168.10.1 3883

*| | [+
1 item
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5. Melihat Lease DHCP

Lease adalah daftar perangkat yang mendapatkan IP dari DHCP. Leases masih satu menu pada
DHCP server.

DHCP  Metworks |leases |[Options  Option Sets  Option Matcher  Alerts

= (= | [T | | Make Static || Send Recorfigure || Check Status

Address MAC Address Client 1D Server Active Address | Active MAC Addre...|Active
. »
0 items

Gambar 3.17 Lease DHCP

Informasi lease meliputi:
a) IP yang diberikan
b) MAC address klien
¢) Hostname perangkat

d) Sisa waktu lease

F. Ringkasan

Bab ini membahas konfigurasi LAN dan DHCP Server sebagai fondasi utama jaringan berbasis
MikroTik RouterOS. Pembaca telah mempelajari perancangan topologi LAN, manajemen
interface, penentuan IP addressing, serta implementasi DHCP Server dan pengelolaan lease.
Konfigurasi pada bab ini menjadi dasar penting sebelum melanjutkan ke bab berikutnya yang
membahas NAT dan Internet Gateway, di mana jaringan LAN akan dihubungkan ke jaringan

eksternal.
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BAB IV
NAT & INTERNET GATEWAY

Pada Bab III telah dibahas konfigurasi jaringan Local Area Network (LAN) dan DHCP Server
yang memungkinkan perangkat klien saling terhubung dalam jaringan lokal. Namun, jaringan
lokal tersebut belum dapat mengakses Internet sebelum dilakukan konfigurasi penghubung ke
jaringan eksternal. Oleh karena itu, pada bab ini dibahas konfigurasi Internet Gateway dan
Network Address Translation (NAT) sebagai tahap lanjutan dalam membangun jaringan
berbasis MikroTik.

Konfigurasi NAT dan gateway berfungsi untuk memungkinkan perangkat dengan alamat IP
private pada jaringan LAN dapat mengakses jaringan Internet melalui satu alamat IP publik
yang diberikan oleh penyedia layanan Internet (ISP). Materi pada bab ini menjadi fondasi
penting sebelum memasuki pembahasan keamanan jaringan, manajemen bandwidth, dan

layanan jaringan lanjutan pada bab berikutnya.

A. Tujuan Pembelajaran
1) Memahami konsep Internet Gateway dalam jaringan computer.
2) Menjelaskan fungsi dan peran Network Address Translation (NAT).
3) Mengidentifikasi koneksi WAN sebagai jalur ke Internet.
4) Mengonfigurasi NAT menggunakan metode masquerade pada RouterOS.
5) Melakukan pengujian koneksi Internet dari router dan klien.

6) Menganalisis permasalahan dasar pada koneksi Internet.

B. Konsep Internet Gateway

Internet Gateway merupakan mekanisme yang menghubungkan jaringan lokal ke jaringan
eksternal (Internet). Dalam jaringan berbasis MikroTik, router berfungsi sebagai gateway
utama yang mengatur lalu lintas data dari jaringan LAN menuju jaringan WAN.

Gateway bekerja dengan memanfaatkan default route, yaitu jalur utama yang digunakan router
untuk mengirimkan paket data ke luar jaringan. Pada jaringan pembelajaran, default route
umumnya diperoleh secara otomatis dari ISP melalui mekanisme DHCP Client pada interface

WAN, sebagaimana telah dikonfigurasi pada bab sebelumnya. Tanpa konfigurasi gateway yang
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benar, router tidak akan mengetahui ke mana paket data harus dikirim ketika klien mengakses

Internet.

C. Network Address Translation(NAT)

1. Konsep Dasar NAT

Network Address Translation (NAT) adalah teknik penerjemahan alamat IP private menjadi
alamat IP publik. NAT memungkinkan banyak perangkat dalam jaringan lokal menggunakan
satu alamat IP publik untuk mengakses Internet.

Alamat IP private seperti 192.168.x.x tidak dapat dirutekan secara langsung di jaringan Internet.
Oleh karena itu, NAT diperlukan agar komunikasi antara jaringan lokal dan Internet dapat

berjalan dengan baik.

2. Jenis NAT pada MikroTik

RouterOS mendukung beberapa jenis NAT, antara lain:
a) Source NAT (src-nat)
b) Destination NAT (dst-nat)
c) Masquerade

Dalam konteks pembelajaran dan jaringan sederhana, metode masquerade paling umum
digunakan karena bersifat dinamis dan mudah diterapkan pada koneksi yang memperoleh IP

publik secara otomatis dari ISP.

D. Skema Konfigurasi

Konfigurasi LAN
DHCP Server

L ]
iiiiiili:@ oD

Konfigurasi Internet
Gateway

!

Konfigurasi MAT
Masquerade

!

Uji Konketivitas

Gambar 4.1 Skema Nat dan Gateway
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E. Konfigurasi Internet Gateway pada MikroTik
1. Verifikasi Koneksi WAN

Sebelum melakukan konfigurasi NAT, pastikan interface WAN telah memperoleh alamat IP
dari ISP melalui DHCP Client.

Langkah konfigurasi menggunakan winbox :
1) Masuk ke menu IP klik DHCP Client dan klik (+).

€) WireGuard e DHCP Client
%2 Brdge 2 (o= DHCPClent | DHCP Cient Options

Suach v orcerey []—] [o][x] [ Rekease |[[Renen |
- DHCF 5

= Mesh - e Interface “|Use P [8dd D..[IP Address  |Expires /=

1 [=w I

= Firewall
< IPv6 I~
(= OpenFlow Hotspot * | | | »

MPLS | [Psec Ditems
Gambar 4.2 DHCP Client

2) Klik interface nya etherl-Wan, centang semua DNS dan NTP serta default route nya

yes, Kemudian klik ok.
Mew DHCP Client
DHCP | .Pdvano4:| Status 7 | (8] 4 |
Interface: | T | Cancel
Use Peer DMNS Apphy
Use Peer NTP 5 lm‘
Add Default HoLrtsufes | =]
Copy

Gambar 4.3 Interface DHCP

3) Setelah itu pastikan WAN nya berstatus bound.

DHCP Cliert

DHCP Client | DHCP Client Options

[#][=] [~][] [ Retease || Renew |

|Irrterface 4 |L|se P.. |Md D...|IF' Address |E:pires After |Status |‘l'r
ether1-Wan yes yes 152.168.1.16... 00:58:44| bound |

1 item
Gambar 4.4 DHCP Client Berhasil
2. Verifikasi Default Route

Default route biasanya dibuat secara otomatis oleh DHCP Client. Administrator perlu
memastikan bahwa route default sudah tersedia.
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Langkah konfigurasi menggunakan winbox :

1) Masuk menu IP klik Routes.

1 ==
I

& IPv6 Firewall

@ OpenFow LT
MPLS |P=ec

7 Routing Kid Control
System Media

& Queues MNAT PMP

i Files MNeighbors
Log Packing

Pool

a7 RADIUS 2

:

Gambar 4.5 Menu IP

2 Tools

2) Pastikan terdapat route dengan destination 0.0.0.0/0

+|[=] [¢][] [=] [7] Frd | [ 3]

|Dst.Address £ |Gatewa1_.r |D1'star1ce |Huuting Table ||"
DAd [p 0.0.0.0/0 | 192.168.1.1 1 main
DAC P 152.168.1.0/24 etherl-Wan 0 main
DAC P 152.168.10.0/... ether?-Lan 0 main
DAC P 152.168.20.0/... ether3-Lan 0 main
+| | *
4items out of 12

Gambar 4.6 Router List

F. Konfigurasi NAT Masquerade

Setelah gateway terverifikasi, langkah berikutnya adalah konfigurasi NAT agar klien LAN
dapat mengakses Internet.
Langkah konfigurasi menggunakan winbox :

1) Masuk menu IP klik Firewall. Masuk ke tab NAT dan klik (+).

- : Mesh UHCF Server =B
1 | iji P E DNS Fiter Rules NAT | Mangle Raw Service Pots Connections =~ Address Lists  Layer7 Protocols

& IPvE h +|[=] [][] [ Reset Courters | €@ Reset Al Gourters | e
@ OpenFow Hotspot # | |ﬂdion |Chain |Src.ﬂddress |D5t.ﬂddress |Src.M...|D5t.ﬂd...|Proto...|Src. Port |D5t. F'JV

MPLS - IPsec
I Routing - Kid Control

Media

System T | »

[ W Ditems

Gambar 4.7 Firewall
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2) Pada tab General pada chain pilih srcnat dan out interface nya pilih etherl-Wan.
MNew MNAT Rule

General | Advanced Extra Action Statistics | oK |
CJ'1£-.141| | ||$ E | Cancel |
Src. Address: | | - | Apply |
Dst. Address: | | -
| Disable |
Src. Address List: | | -
Dst. Address List: | | - | Comment |
[ com |
Pratocol: | | -~
| Remowve |
Src. Port: | | =
Dst. Port: | |+ [ | Reset Counters |
Any. Port: | | — | Reset All Counters |
In. Interface: | § | -
Out. Interface: [ |||etherl-Wan | ||| «
£a
Gambar 4.8 General NAT

3) Masuk ke tab Action, untuk action nya pilih masquerade, kemudian klik ok.

6 [=1|E3]

Genersl Advanced Extra | Action | Statistics 8| oK |
Actiof [masquerade | = | = |
[ ] Log | Apply |
Log Prefix: | |~ || Disable |
To Ports: | |+ ||  Comment |
[ o> |
| Remove |
| Resest Counters |
| Reset All Counters |
Gambar 4.9 Action NAT

4) NAT Masquerade berhasil dibuat.
Firewall =] E3

Fiter Rules  NAT | Mangle Raw Service Pots Connections  Address Lists  Layer? Protocols

EIB @ 0 Reset Courters | | €0 Reset All Courters |Find | all [E3
# | |Action |Chain \Src. Address |Dst. Address |Src. Ad... Dst. Ad... Proto... Src.Pot | Dst. P(w
0 5l mas... srcnat

« | »

Gambar 4.10 NAT Firewall

Aturan NAT ini akan menerjemahkan alamat IP private dari jaringan LAN menjadi alamat [P
publik pada interface WAN.
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G. Pengujian Koneksi Internet

Pengujian dari Router dapat dilakukan menggunakan fitur ping.

Langkah :

Masuk menu New Terminal, dan jalankan perintah ping 8.8.8.8 serta pastikan router
menerima reply.

[admin@MikroTik] > ping 82.8.8.8
SEQ HOST SIZE TTL TIME STATUS
0 &.8.8.8 56 246 53msl98us
1l &.8.8.8 58 246 4emsdidus
2 8.8.8.8 56 246 50ms4ius
3 B.8.8.8 26 246 51lmsS9dus
sent= =

4 received=4 packet-loss=0% min-rtt=4émsd24us avg-rtc=50ms42éus
Gambar 4.11 Terminal

H. Troubleshooting Dasar

Beberapa permasalahan umum yang sering terjadi:
a) Klien tidak bisa akses Internet — periksa NAT dan gateway

b) Router bisa ping Internet, klien tidak — periksa NAT
¢) DHCEP Client tidak bound — periksa koneksi fisik ke ISP

Troubleshooting dasar ini penting sebagai bekal sebelum masuk ke konfigurasi keamanan

jaringan.

I. Ringkasan

Bab ini membahas konfigurasi Internet Gateway dan Network Address Translation (NAT)

sebagai penghubung antara jaringan LAN dan Internet. Materi mencakup konsep gateway,

mekanisme NAT, konfigurasi NAT masquerade, serta pengujian koneksi Internet dari router

dan klien. Konfigurasi pada bab ini menjadi dasar penting sebelum memasuki pembahasan

keamanan jaringan dan manajemen trafik pada bab-bab selanjutnya.
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BABYV
ROUTING STATIS & DINAMIS

Pada bab sebelumnya telah dibahas konfigurasi Internet Gateway dan Network Address
Translation (NAT) yang memungkinkan jaringan lokal terhubung ke Internet. Agar komunikasi
antarjaringan dapat berjalan dengan baik, diperlukan mekanisme penentuan jalur pengiriman
data yang disebut routing.

Routing merupakan proses penting dalam jaringan komputer yang menentukan ke mana paket
data harus dikirim untuk mencapai jaringan tujuan. Pada bab ini dibahas dua metode routing
yang umum digunakan, yaitu routing statis dan routing dinamis, beserta implementasinya pada
RouterOS MikroTik. Pemahaman routing menjadi dasar sebelum memasuki pembahasan

pengamanan jaringan dan manajemen trafik pada bab-bab berikutnya.

A. Tujuan Pembelajaran

Setelah mempelajari bab ini, pembaca diharapkan mampu:

1) Memahami konsep dasar routing dalam jaringan komputer

2) Menjelaskan perbedaan routing statis dan routing dinamis

3) Mengonfigurasi routing statis pada MikroTik

4) Memahami konsep dasar routing dinamis

5) Mengidentifikasi skenario penggunaan routing statis dan dinamis

6) Menganalisis kelebihan dan keterbatasan masing-masing metode routing

B. Konsep Dasar Routing
Routing adalah proses pemilihan jalur terbaik untuk mengirimkan paket data dari satu jaringan
ke jaringan lain. Proses ini dilakukan oleh router dengan mengacu pada tabel routing yang berisi
informasi tujuan jaringan dan gateway yang digunakan.
Setiap router memiliki tabel routing yang menentukan:

1) Alamat jaringan tujuan

2) Gateway atau jalur keluar

3) Interface yang digunakan
Tanpa routing yang benar, paket data tidak akan sampai ke jaringan tujuan meskipun koneksi

fisik tersedia.
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C. Routing Statis
1. Pengertian Routing Statis
Routing statis adalah metode routing yang dikonfigurasi secara manual oleh administrator
jaringan. Setiap rute ditentukan secara eksplisit, termasuk alamat jaringan tujuan dan gateway
yang digunakan.
Metode ini umum digunakan pada jaringan berskala kecil atau topologi yang jarang berubah
karena mudah dikontrol dan tidak memerlukan proses pertukaran informasi antarrouter.
2. Karakteristik Routing Statis
Karakteristik routing statis antara lain:

1) Konfigurasi dilakukan secara manual

2) Stabil dan mudah diprediksi

3) Tidak membutuhkan sumber daya besar

4) Tidak menyesuaikan secara otomatis terhadap perubahan topologi

3. Skema Routing Statis

Router A Router B
Address 192 168.2.0/24 Address 192 1658.1.0/24
Gateway 10.10.10.2 Gateway 10.10.10.1

1 [ ]
[ 1 J [} 1

— —
— ==\ — ==\

pC pC

Gambar 5.1 Skema Routing Statis

4. Konfigurasi Routing Statis
Contoh konfigurasi routing statis dilakukan dengan menambahkan rute baru ke tabel routing.

Langkah konfigurasi menggunakan Winbox:
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1) Masuk ke IP klik Routes dan klik (+).

1 P LI
Firewall
& IPv6 I
(= OpenFlow Flotspt
IP
WPLS N sec 3 Route List Bl

rres S ) e][Y] e s

System ¥
B Cueves NAT PMP |Dst.Pddress 2 |Gatewa:.r |"
Neighbors | DAd b 0.0.0.0/0 192.168.1.1
[5 Fies Packing  |DAC P 192168.1.0/24 etherl-Wan
Log 2 Bool DAC B 192.168.10.0/... etherZ-Lan
&7 RADIUS DAC b 192.168.20.0/... etherd-Lan
2. Tools 3

Gambar 5.2 Router List

2) Untuk Routes A masukan address (192.168.2.0/24) dan gateway (10.10.10.2), klik ok.

g

[ ] Suppress Hw Offload

- Remove

MNew Route
Generl | st LS 4 6
Dst. Address{[192.168.2.0/24 | | [=]
Gateway:[[10.10.10.2 | | Apply
J
Immediate Gateway: unknown -
Local Address: | |

Sreck Gtenar. -~

Gambar 5.3 Router Address A

3) Untuk Routes B masukan address (192.168.1.0/24) dan gateway (10.10.10.1) klik ok.

Route <152.168.1.0/24-=10.10.10.1= m] |3
Generl | Status | MPLS . o« 19
Dst. Address{[192.168.1.0/24 | | [=]
Gateway{[10.10.10.1 | o |
[e)

Immediate Gateway: unknown n

Local Address: | |

Check Gateway: | | -

[ Suppress Hw Offload ||

.

Gambar 5.4 Router Address B
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4) Untuk memastikan Router saling terhubung, cukup melakukan ping pada terminal
Router A, dengan cara memanggil ping 10.10.10.1.

[admin@MikroTik] > ping 10.10.10.2
SEQ HOST SIEE TTL TIME STATUS
0 10.10.10. 56 &4 &4us
1 10.10.10. 56 &4 97us
2 10.10.10. 56 &4 1l0lus
3 10.10.10. 56 &4 T4us

Gambar 5.5 Test Ping

| SE I NI A 8

Dengan konfigurasi tersebut, router mengetahui bahwa jaringan tujuan dapat dicapai melalui
gateway tertentu.

D. Routing Dinamis

1. Pengertian Routing Dinamis

Routing dinamis adalah metode routing yang memungkinkan router saling bertukar informasi
rute secara otomatis menggunakan protokol routing. Dengan metode ini, router dapat
menyesuaikan jalur terbaik ketika terjadi perubahan topologi jaringan.

Routing dinamis banyak digunakan pada jaringan menengah hingga besar yang memiliki

banyak router dan jalur alternatif.

2. Karakteristik Routing Dinamis
Karakteristik routing dinamis meliputi:
1) Penyesuaian rute secara otomatis
2) Skalabilitas tinggi
3) Membutuhkan sumber daya lebih besar
4) Konfigurasi lebih kompleks dibanding routing statis

3. Skema Routing Dinamis

Router A Router B
Address 192 168 2.0024 Address 192 168 .1.0024
Gateway 10.10.10.2 Gateway 10.10.10.1
1 | ]

[ 1 x LW 1
— —
— == — ==

e T e T
| pe | | pe |

Gambar 5.6 Skema Routing Dinamis

Untuk skema nya sama tapi, konfigurasi nya hanya sedikit berbeda.
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4. Konfigurasi Routing Dinamis

Langkah konfigurasi melalui winbox :

1) Masuk ke menu IP klik Routes dan klik (+). Setting ip address Router Mikrotik A dan

B pada Address List.
1 W‘ I.\ LIS
=5 |PvE - Firewvall
(= OpenFaow ileils
MPLS IPsec 3 Route List EE
i Kid Controld —— = —
L e B el Il
NAT PMP |Dst.ﬁuddress 4 |Gatewa1_.r |"IIr
i Cueues
Meighbors | DAd b 0.0.0.0/0 152.168.1.1
B Fics Packing  |DAC D 192.168.1.0/24  etheri-Wan
Log Pool DAC P 192.168.10.0¢... ether?-Lan
a7 RADIUS 2 Croaes ] DAC D 192.168.20.0/... ether3-Lan
2. Tools ¥ l_q?_l'[tes
Gambar 5.7 Router List

2) Setelah itu setting address untuk router A dan B, cara ini sama sepeti routing statis
untuk konfigurasi Address. Untuk setting Address router A, masuk menu IP klik

Address dan klik(+) serta masukan

Address List

=] [v][]al[7]

ip seperti ini dan klik ok.

|Address £ |Neb~ork |Ir1terface |"’
- 10.10.10.1/30 10.10.10.0 etherl-Wan
& 196.168.10.1/24 196.168.10.0 ether2-Lan

2 items (1 selected)

Gambar 5.8 Router MikroTik A

3) Setting untuk router B sama seperti router A hanya saja I[P menyesuaikan seperti

gambar ini.

Address List =] E3

[#][=] [~]l=]
|Mdress £ |I‘-.In.=ftwurk |Irrterfa::e ||7
= 10.10.10.2430  10.10.10.0 ether1 :
= 192.168.20.1/... 192.168.20.0 ether?

2 tems (1 selected)

Gambar 5.9 Router MikroTik B

51



4) Setting routing ospf Router A dan B pada Routing ke OSPF. Masuk ke menu Routing

klik OSPF dan klik (+).
1jsfeams ] 1 o
System I3 BGP
& Queues Filters Instances | |nterface Templates  Interfaces  Areas | Area Ranges

A= o IEEL
Log IGMP Praosy

&% RADIUS Mexthops |NaITIE! £ |‘u"ersior1 |"|.I"HF Router 1D | |"
». Tools Pz OS5PF
Bl MNew Teminal PIM SM

TROG9 RIP

S leT I RPKI

——

Gambar 5.10 Routing OSPF

5) Isi semua nya seperti name dan router ID A masukan 1.1.1.1 dan klik ok.

Instances | Imerface Templates Imterfaces Areas Area Ranges

OSPF Instance <Defaul =
A

Mame: |IRSE0 “

Viersion: |2 (IE= Cancel |
‘u"HFS main . || - | Poply |

Router 1D: [1.1.1.1 | [+
Routing Table: | | - [ | | Lot s |
| Comment |

Ciriginate Default: | | -
Redistribute: | | - | Copy |
- | Remowve |

enabled |

Gambar 5.11 OSPF Router A

6) Untuk router ID B masukan 2.2.2.2 dan klik ok

Instances | Imterface Templates ImMterfaces Areas Area Ranges

= || |0 T

DOS5SPF Instance «default =

MName: |EEi=0 | =] | DK |
Wersion: |2 [[=] | Cancel |
WRF: I|n1.air'| . =] | Apphy |
Router ID: (2222 | =]
Routing Table: | | - [ | Disable |
o | Comment |
COiriginate Defaulkt: | | -~
Redistribute: | | - | e |
E | Remowe |
enabled |

Gambar 5.12 OSPF Router B
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7) Buat OSPF Area pada Router A dan B. Masih dimenu yang sama , masuk ke tab Areas
dan klik(+). Setelah setting seperti ini klik ok.

Instances Inteface Templates

[ ] Mo Summaries

Default Cost: | | - Comment

MSSA Translator: | | - Copy

enabled | |

Gambar 5.13 But OSPF Area A

8) Tambahkan Interface Templates ke OSPF Router A dan B dengan cara masuk ke tab
interface templates dan klik (+), isi seperti ini dan klik ok. Terapkan langkah ini pada
Router B.

Instances  Interface Templates | Interfaces  Areas  Area Ranges

O5PF Interfface Template

itefaces =]
Area |backbone || b |

Metworks | =

Metwork Type |broadcast =]

preic Lt | ~
Instance 1030 | Comment

Costf[1 |

enabled |

Gambar 5.14 OSPF Area A Wan

9) Dengan langkah yang sama, buatkan juga untuk lan nya serta sesuaikan konfigurasi
nya seperti digambar.

Instances Interface Templates

Intefaces Areas  Area Ranges £

OS5SPF Interface Template

intertaces | ETEZRPTIN + | + | =

Area] |bacl{bone " - |

Networks | | | =3

MNetwork Type] |bmadcast [+]

et ) =
SN |

| Copy

Cost | |'|

enabled |

Gambar 5.15 OSPF Area A Lan
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10) Cek Interfaces OSPF pada Router A dan B pada tab interfaces Wan.

Instances | Interface Templates  Interfaces |P¢eas Area Ranges  Static Neighbc

Q5FF Inteface <10.10.10.2%ether >

[+]

Address: [10.10.10.2%ether
Area: |bac:kbone

OK

|

|

Instance 1D: |D |
State: |bdr |
Metwork Type: |bmadcast |
|

|

|

|

DR: [10.10.10.1
BDR: |
Cost: |1

Priority: | 128

*

|d3,mamic
T

Gambar 5.16 Interfaces Wan Router A

11) Cek Interfaces OSPF pada Router A dan B pada tab interfaces Lan.

Instances | Interface Templates  Interfaces |Areas Area Ranges  Static Neighb:

QSPF Interface <196.168.10.1%ether2-Lan>

Address: |196.168.10.1%ether2-Lan
Area: |backbone

|

|

Instance 1D: |D |

State: |dr |
Metwork Type: |bmadcast | —

|

|

|

|

DR: |
BDR: |
Cost: |1

Priority: | 128

-

|d}ﬂamic

Gambar 5.17 Interfaces Lan Router A

12) Cek Neighbor untuk memastikan OSPFsudah terkoneksi dua arah baik itu di Router A
dan B dengan cara masuk ke tab Neigbors.

O5PF

Instances  Interface Templates  Intefaces  Areas  fArea Ranges | Static Meighbors  Meighbors | LSA

|Instance 4 |.Hrea |.Hddress |State State Changes | |"_‘
D 2P Default backbone 10.10.10.2 Full 7

1item

Gambar 5.18 OSPF Neighbor A



13) Cek neighbor pada router B.

OSPF = E3
Instances | Inteface Templates  Intefaces  Areas  Mrea Ranges | Static Neighbors  Meighbors | LS4

T

Instance © |Area Address State State Changes -
‘D Efdefaut backbone 10.10.10.1 Full 6 5

1 item

Gambar 5.19 OSPF Neighbor B

14) Tes akhir untuk memastikan Router saling terhubung dari Router B. Dilakukan di
terminal Router B.

[admin@MikroTik] > ping 10.10.10.1
SEQ HOST SIZE TTL TIME STATUS

0 10.10.10.1 56 &4 24gus
1 10.10.10.1 56 64 243us
2 10.10.10.1 56 €4 3l3us
3 10.10.10.1 586 @4 272us
4 10.10.10.1 56 @4 24%us

Gambar 5.20 Berhasill Routing

5. Perbandingan routing statis dan dinamis

Tabel ini membantu pembaca memahami kapan harus menggunakan routing statis atau routing

dinamis.
Tabel 5.1 Perbandingan statis dan dinamis
Aspek Routing Statis Routing Dinamis
Konfigurasi Manual Otomatis
Skalabilitas Rendah Tinggi
Penggunaan Resource Rendah Lebih besar
Kompleksitas Sederhana Lebih kompleks
Cocok untuk Jaringan kecil Jaringan menengah—besar

E. Keterkaitan Routing dengan Bab Sebelumnya

Routing tidak dapat berdiri sendiri tanpa konfigurasi jaringan dasar. IP Address, DHCP, NAT,
dan Internet Gateway yang telah dibahas pada bab sebelumnya merupakan prasyarat agar
routing dapat berfungsi dengan baik. Dengan routing yang tepat, komunikasi antarjaringan dan

akses Internet dapat berjalan lebih efisien dan terstruktur.
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F. Ringkasan

Bab ini membahas konsep routing sebagai mekanisme pengiriman paket data antarjaringan.
Routing statis dijelaskan sebagai metode manual yang sederhana dan stabil, sedangkan
routing dinamis dibahas sebagai solusi otomatis untuk jaringan berskala lebih besar. Dengan
memahami kedua metode routing ini, pembaca memiliki dasar yang kuat sebelum

melanjutkan ke konfigurasi keamanan dan manajemen trafik jaringan.
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BAB VI
MANAJEMEN BANDWIDTH DENGAN
QUEUE

Setelah jaringan berhasil terhubung ke Internet dan router mampu menentukan jalur pengiriman
data melalui mekanisme routing, permasalahan berikutnya yang sering muncul adalah
ketidakmerataan penggunaan bandwidth. Tanpa pengaturan yang tepat, satu pengguna atau satu
layanan dapat menghabiskan seluruh kapasitas bandwidth sehingga pengguna lain mengalami
penurunan kualitas koneksi.

Oleh karena itu, pada bab ini dibahas manajemen bandwidth menggunakan fitur Queue pada
MikroTik. Queue berfungsi untuk mengatur, membatasi, dan membagi bandwidth secara adil
sesuai kebijakan jaringan. Materi pada bab ini menjadi dasar penting sebelum membahas

layanan jaringan lanjutan seperti hotspot dan manajemen pengguna.

A. Tujuan Pembelajaran
Setelah mempelajari bab ini, pembaca diharapkan mampu:
1) Memahami konsep dasar manajemen bandwidth
2) Menjelaskan fungsi Queue pada RouterOS
3) Memahami jenis-jenis Queue pada MikroTik
4) Mengonfigurasi Simple Queue untuk pembatasan bandwidth
5) Melakukan pengujian hasil manajemen bandwidth

6) Menganalisis dampak pembatasan bandwidth pada jaringan

B. Konsep Dasar Manajemen Bandwidth
Bandwidth merupakan kapasitas maksimum transfer data yang dapat dilewati oleh suatu jalur
komunikasi dalam satuan waktu tertentu. Pada jaringan bersama, bandwidth merupakan sumber
daya terbatas yang harus dikelola secara adil agar seluruh pengguna mendapatkan kualitas
layanan yang seimbang.
Manajemen bandwidth bertujuan untuk:

1) Mencegah penggunaan bandwidth berlebihan oleh satu pengguna

2) Menjamin pemerataan akses Internet
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3) Meningkatkan stabilitas dan kualitas jaringan

4) Mendukung kebijakan penggunaan jaringan yang terkontrol

C. Queue Pada Mikrotik
Queue adalah fitur pada RouterOS yang digunakan untuk mengatur lalu lintas data berdasarkan
alamat IP, interface, atau jenis trafik tertentu. Dengan Queue, administrator dapat menentukan
batas maksimum dan minimum bandwidth yang dapat digunakan oleh klien.
1. Jenis-Jenis Queue
RouterOS menyediakan beberapa jenis Queue, antara lain:

1) Simple Queue

2) Queue Tree

3) PCQ (Per Connection Queue)
Dalam pembelajaran dasar, Simple Queue digunakan karena mudah dikonfigurasi dan cocok
untuk jaringan kecil hingga menengah.
2. Konsep Kerja Simple Queue
Simple Queue bekerja dengan cara membatasi kecepatan upload dan download berdasarkan
target tertentu, misalnya alamat IP klien atau jaringan tertentu. Queue ini cocok digunakan

ketika administrator ingin mengatur bandwidth secara cepat dan sederhana.

D. Topologi Manajemen Bandwidth

)

| Internet | | FRouter | | Switch |

/ 5nlbps \

| Klien |

Gambar 6.1 Topologi Bandwidth

Pada skema tersebut, MikroTik bertugas mengatur pembagian bandwidth untuk setiap klien

yang terhubung ke jaringan.
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E. Konfigurasi Simple Queue

Sebelum melakukan konfigurasi, administrator harus menentukan kebijakan bandwidth.
Misalnya setiap klien/user dibatasi maksimal 5Mbps, kebijakan ini disesuaikan dengan
kebutuhan dan kapasitas jaringan.

1. Langkah Konfigurasi Simple Queue

Langkah konfigurasi menggunakan winbbox :

1 1) Masuk ke menu queue dan klik simple queue dan klik (+).

System [N Cueue List (=] E3
Interface Queues  Queue Tree | Queue Types

Files

Log L EI |'_ Reset Counters ||(O Reset All Counters |
a9 RADIUS H |'_') |Name |Targe°t |Up|oad Max Limit |Download Max IJm'rt|Pad£E':t Marks Total Max Limit (bi... "V

J

. Tools I
B Mew Terminal

TROGI
&8 leT 12

Gambar 6.2 Queue List

2) Isi parameter nya, seperti name paket Smbps targer ether2-Lan dan max limit 5Sm/5m

kemudian klik ok.

Hew Simple Queues

General |Mvanc:ed Statistics = Traffic  Total Total Statistics 6

Mame: |paket Smbps | T |
Target:“e:therZ—Lan | E =] =
Dst.: [ e | -

Comment

Max Limit: |5|Tl | |5rr|| |bi‘ts)"s
—™ - Burst
—™ - Time

Copy

Remowve

|
|
|
Disable |
|
|
|
|

Reset Counters

Reset All Counters |

|
|
|
|
Target Upload Target Download |
|
|
|
|
|

Terch |

Gambar 6.3 Simple Queue

3) Paket parameter yang berhasil dibuat.

Queue List

Simple Queues | Interface Queues Queue Tree Queue Types

E”El -Igl - - | o Reset Counters ||(O Reset All Counters |

|Name |Targe‘t |Up|oad Max Limit |Down|oad Max lertlF'ac:kE.‘t Marks Total Max Limit {bi... "v
= paket 5... ether2-Lan BM 5M
1 item |D B queued |D packets gueued

Gambar 6.4 Parameter Simple Queue

Langkah tersebut dapat diulangi untuk klien lain sesuai kebutuhan.
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F. Pengujian Manajemen Bandwidth

Pengujian dilakukan untuk memastikan pembatasan bandwidth berjalan dengan baik. Langkah
pengujian nya bias dilakukan dengan mendownload atau streaming pada klien serta pastikan
kecepatan tidak melebihi batas yang ditentukan. Jika konfigurasi benar, maka pengguanaan

bandwidth akan sesuai dengan kebijakan yang telah ditetapkan.

G. Ringkasan

Bab ini membahas konsep dan implementasi manajemen bandwidth menggunakan fitur Queue
pada MikroTik. Dengan menggunakan Simple Queue, administrator dapat membatasi dan
mengatur penggunaan bandwidth setiap klien agar koneksi jaringan lebih adil dan stabil. Materi
ini menjadi dasar penting sebelum mempelajari layanan manajemen pengguna dan autentikasi

jaringan pada bab selanjutnya.
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BAB VII
HOTSPOT & MANAJEMEN USER

Pada bab sebelumnya telah dibahas manajemen bandwidth menggunakan Queue untuk
mengatur dan membatasi penggunaan Internet secara adil. Namun, pengaturan bandwidth saja
belum cukup jika administrator tidak memiliki kontrol terhadap siapa saja yang dapat
mengakses jaringan.
Oleh karena itu, pada bab ini dibahas konfigurasi Hotspot MikroTik dan manajemen pengguna,
yang memungkinkan administrator mengontrol akses jaringan melalui mekanisme autentikasi.
Dengan Hotspot, setiap pengguna diwajibkan melakukan login sebelum dapat menggunakan
layanan Internet, sehingga jaringan menjadi lebih terkelola, aman, dan terkontrol.
A. Tujuan Pembelajaran
Setelah mempelajari bab ini, pembaca diharapkan mampu:

1) Memahami konsep monitoring jaringan

2) Menggunakan fitur monitoring pada MikroTik

3) Memahami fungsi logging dalam sistem jaringan

4) Melakukan konfigurasi dan analisis log RouterOS

5) Melakukan troubleshooting dasar jaringan

6) Menganalisis permasalahan jaringan berdasarkan gejala yang muncul

B. Konsep Dasar Hotspot
Hotspot adalah layanan jaringan yang mewajibkan pengguna untuk melakukan autentikasi
sebelum mendapatkan akses Internet. Autentikasi biasanya dilakukan melalui halaman login
yang muncul secara otomatis ketika pengguna pertama kali terhubung ke jaringan.
Hotspot banyak digunakan pada lingkungan:

1) Sekolah dan kampus

2) Perkantoran

3) Kafe dan area publik

4) RT/RW-Net
Dengan Hotspot, administrator dapat mencatat aktivitas pengguna dan mengontrol akses

jaringan secara lebih sistematis.
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C. Hotspot pada MikroTik

MikroTik menyediakan fitur Hotspot Server yang terintegrasi langsung dengan RouterOS. Fitur
ini memungkinkan pengelolaan pengguna, pembatasan bandwidth, serta pencatatan sesi
pengguna secara terpusat.
Hotspot MikroTik bekerja dengan cara:

1) Mendeteksi klien yang terhubung ke jaringan

2) Mengalihkan klien ke halaman login

3) Memverifikasi username dan password

4) Memberikan akses Internet sesuai profil pengguna

D. Topologi Jaringan Hotspot

P

—_—>

L]
ititifit:@ —

Acces Point |

N
=Ny

| Klien

| Internet | | Fouter

Gambar 7.1 Topologi Hotspot

E. Konfigurasi Hotspot Server

1. Persiapan Konfigurasi

Sebelum melakukan konfigurasi Hotspot, pastikan:
1) Jaringan LAN telah aktif
2) DHCP Server berjalan dengan baik
3) Internet Gateway dan NAT sudah berfungsi
4) Klien dapat terhubung ke jaringan LAN

Persiapan ini penting agar proses konfigurasi Hotspot berjalan tanpa kendala.
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2. Langkah Konfigurasi Hotspot
Langkah konfigurasi Hotspot menggunakan winbox :

1) Masuk ke menu IP klik Hotspot dan klik Hotspot Setup.

1 - Mesh AR
[o— Hotsoo =D
~E| |PyB I Firewall
éov A Servers ‘ServerF"mﬁes Users  User Profiles  Active Hosts  IP Bindings ...
= OpenFow
ws (2 P +|[=] | Reset HTML |[“Hatspot Seup |
T* Routing [ e |Name { |Ir|te-rFace 9 |Mdress Pool |F‘roﬁ|e |Mdresses|'
Media
Syst
) Queue;ng NAT PMP

Gambar 7.2 Hotspot erver

2) Pilih interface lan nya klik next dan tentukan local Address of network dan klik next.

Hotgpot Setup [=] E3 Hotspet Setup
Set HotSpot address for interface
HotSpat Interface: [ER ATy |#|  Local Address of Network : |[EERERAIAIES

Masquerade Metwork

| Back || Next | | Cancel | | Back || Next | | Cancel |

Gambar 7.3 Interface & Local Address

3) Tentukan address pool untuk klien, untuk select certifiace none dan klik next.

Hotspat Setup T | Hotspot Setup

Address Pool of Network: |[FRDEDSEPREERIENS | 5  Select Cerificate: [none =]

| Back || Next | | Cancel | | Back || Next | | Cancel |

Gambar 7.4 Address Poll & Certificate

4) SMPT server nya 0.0.0.0 , klik next dan pada DNS servernya klik next.

Hotspat Setup E E Hotspaot Setup
Select SMTP server
IP Address of SMTP Server: [[INIE |

(844 =

| Back || Next | | cancel |

| Back || Next | | Cancel |

Gambar 7.5 SMTP Server & DNS Server
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5) Tentukan DNS name nya(misalnya jagomikrotik1.com) klik next. Buat username dan

password awal kemudian klik next.

Hotspot Setup =] E3 Hotspot Setup
DNS name of local hotspot server
DNS Mame: |jagomikrotik 1 .com | Mame of Local HotSpot User: |admin |

Password for the User: |admin |

| Back || Next | | Cancel | | Back || Next | | cancel |

Gambar 7.6 DNS Name & User Local
6) Selesai proses setup.

H|:|t5|:| ot E m
Servers |Ser'u'er Profiles Users User Profiles  Active Hosts  |IP Bindings = Service Ports

[#][=] [«][2] | Reset HTML || Hotspot Setup |

|Name £ |Irrterface |.Puddress Pool |F‘rc|fi|e Addresses | |V
) hotspot1 etherZ-Lan pool1-Lan hsprof1 2
Gambar 7.7 Hotspot1

F. Manajemen Pengguna Hotspot
1. Konsep Manajemen User
Manajemen pengguna bertujuan untuk mengatur hak akses setiap pengguna jaringan. Dengan
sistem user, administrator dapat membedakan layanan antara pengguna satu dengan yang lain.
2. User Profile Hotspot
User Profile digunakan untuk mengatur kebijakan layanan pengguna, seperti:

1) Batas waktu penggunaan

2) Pembatasan bandwidth

3) Jumlah perangkat yang boleh login

4) Masa aktif akun
Dengan User Profile, administrator dapat mengelola pengguna secara lebih fleksibel.
Langkah membuat user profiles menggunakan winbox :

1) Masuk menu IP klik Hospot dan masuk ke tab user profiles kemudian klik(+).

'1I'u'|esh UHLF Server

o BE

= IPvE I Firewall

é - rﬂm—| Users | User Profiles |.Ftd.ive Hosts  IP Bindings ~ Service Ports = Walled Garden ...

= OpenFlow
MPLS |\2 IPsec EI = iy

T Routing T ot [Name + [Session Time... |Idle Timeout | Shared U... |Rate Limit (pox) | [+
System P Media * ) default none 1

@ Gueves NAT PMP

Gambar 7.8 User Profiles
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2) Pada tab general, tentukan name nya dan kecepetan internet nya(misalnya paket 2mbps

dengan kecepatan upload dan download sebesar 2mbps) kemudian klik ok.

Mew Hotspot User Profile

Gonea | Guove | St 6

A -
Address Pool: |none || ¥ |

Session Timeout: | | - opy
Idle Timeout: [none [#] = W
Keepalive Timeout: |[H]:D2:ﬂ'|} | e

Status Autorefresh: [00:01:00 |

Shared Users: |1 | -
Rate Limit (b [2m/2m | | -

Add MAC Cookie
MALC Cookie Timeout: |3d 00:00:00 |

Address List: | | &

Incoming Filter: | | -

Gambar 7. 9 Setting User Profiles
3) Paket hotspot 2mbps berhasil dibuat.

Hotspot O ]
Users User Profiles |.ch:ti\re Hosts  IP Bindings Service Ports  Walled Garden

=]=]

|Name /| Session Time... |Idle Timeout | Shared U_.. | Rate Limit fAx) | -
: default none 1
O paket 2mbps none 1 2m/2m

Gambar 7. 10 New User Profiles

Anda bisa menambahkan paket sesuai keinginan dengan cara yang sama.

Catatan : jika ingin membuat paket lebih dari Smbps pada satu jalur yang sama dengan simple
queue yaitu pada ether2-Lan pada konfigurasi ini, diharapkan menghapus simple queue atau
menaikan kecepatan bandwidthnya.

3. Pembuatan Akun Pengguna

Langkah pembuatan user Hotspot menggunakan winbox :
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1) Masuk menu IP klik Hotspot. Masuk ke tab users dan klik (+).

*[* Mesh L osive
=5 IPvE " Firewall
é Hiotapat Server Profil Users || User Profiles  Active Hosts  |P Bindings  Service Ports  Walled Garden
& Openfiow
MPLS b IPsec IEHE‘ (G Reset Counters ||(O Reset All Counters |
7 Routing [\2 Kid Control |Senrer 4 |Name |Mdm55 |I'u'I.FcC Address |F‘roﬁ|e |Up1in'|e |v
Media ;;; counters and limits for trial users
SEE : 00:00:00
NAT PMP ==
B Queues : CE] admin default 00:00:00
B Files Tag:jhbors 2items

Gambar 7.11 User

2) Tentukan server nya all agar bisa koneksi selain ether2-Lan, name dan password buat

sesuai keinginan dan untk profile pilih paket yang telah di buat kemudian klik ok.

Mew Hotspot Liser

General | Limits =~ Statistics

oL ok ]

8
Servez{Jall [[=] | Cancel |
Mame:; |jagomikrotik | | | Apply |

Password: [~ | -
Addres 5 — I~ | Disable |
MAC Address: | | - | e |
ot s | | o |
Hol_rtez ] | - | Remove |
Email: | | - | Reset Courters |
| Reset Al Courters |
enabled

Gambar 7.12 General Hotspot User

3) User berhasil dibuat dengan kecepatan 2mbps.

Hotspot Of
Server Profiles  Users | User Profiles  Active  Hosts  IP Bindings = Service Ports = Walled Garden
IEHEI @ (0 Reset Counters ||m Reset Al Courters | Find
|Ser‘:.rer 4 |Name |Mdress |I'H'I.|“|.C Address |F‘mﬁ|e |Uptime |v
. counters and limits for trial users
O 00:00:00
D al admin default 00:00:00
(@ al jagomikrotik paket 2mbps 00:00:00|
Gambar 7.13 Users

Setiap user yang dibuat harus login menggunakan kredensial tersebut untuk mengakses

Internet. Dan cara ini dapat dilakukan untuk menambahkan user baru.

67



G. Pengujian Hotspot dari Sisi Klien
Langkah pengujian:
1) Hubungkan klien ke jaringan LAN atau WiF

Hubungkan port 4 router

I ke komputer/ klien atau
port Hotspot

Gambar 7.14 Hubungkan Klien

2) Buka browser, maka halaman login Hotspot akan muncul otomatis.

% ./}
Mikror ik

Please log in to use the intemet hotspot service

& Usemame

P Password

Connect

Gambar 7.15 Portal Login

3) Masukkan username dan password, kemudian klik connect.

k\ L/}
Mikror ik

Please log in to use the intemet hotspot service

Connect

Gambar 7.16 Input User Hotspot
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4) Pastikan status nya terhubung.

192.168.40.254

5.0KiB/196 B

0s

Gambar 7.17 User Berhasil terhubung

(R
FAST

Kecepatan Internet-mu adalah
Mbps
_ ©

Latensi Upload

Tidak dimuat Dimuat Kecepatan

35. 108. 1.8..
Gambar 7.18 Tes Kecepatan paket

5) Test kecepatan sesuai paket.

6) Pastikan klien dapat mengakses Internet

©

©YouTube * luddin ritonga X Q

Beranda

Shorts

ng
ak tak bola bal dia ada semakin
menyalai kakak hati susah adik jaga

Luddin ritonga

Histori

Playlist

Tonton nanti
Video yang disukai

Video Anda

@ (@Ri.tonga24

Eksplorasi Login page mikrotik

https://lynk.id/tiedukasi/egjkm9j6p3ne
Musik

& Tabola Bale - Maman Fvndy

Gambar 7.19 Tes Koneksi

Jika proses login berhasil, maka konfigurasi Hotspot telah berjalan dengan baik.

~+ Buat
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H. Keterkaitan dengan Bab Sebelumnya
Hotspot tidak dapat berjalan tanpa dukungan konfigurasi jaringan dasar. IP Address, DHCP
Server, NAT, routing, dan manajemen bandwidth yang telah dibahas pada bab sebelumnya

merupakan fondasi utama agar Hotspot dapat berfungsi dengan optimal.

I. Ringkasan

Bab ini membahas konfigurasi Hotspot MikroTik dan manajemen pengguna sebagai
mekanisme kontrol akses jaringan. Dengan Hotspot, administrator dapat mengatur siapa saja
yang berhak menggunakan jaringan, mengelola akun pengguna, serta mengintegrasikan
kebijakan akses dengan pembatasan bandwidth. Materi ini menjadi dasar penting dalam

membangun jaringan yang terkelola, aman, dan profesional.
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BAB VIII
MONITORING & TROUBLESHOOTING

Setelah konfigurasi jaringan dasar, Internet Gateway, routing, manajemen bandwidth, serta
layanan Hotspot dan manajemen pengguna berhasil diterapkan, tahap selanjutnya yang tidak
kalah penting adalah monitoring dan pemeliharaan jaringan. Jaringan yang telah berjalan tetap
memerlukan pengawasan agar kinerjanya stabil dan gangguan dapat segera terdeteksi.
Pada bab ini dibahas teknik monitoring, logging, dan troubleshooting pada MikroTik
RouterOS. Materi ini bertujuan membekali pembaca dengan kemampuan menganalisis kondisi
jaringan serta menyelesaikan permasalahan yang sering muncul dalam operasional jaringan
sehari-hari.
A. Tujuan Pembelajaran
Setelah mempelajari bab ini, pembaca diharapkan mampu:

1) Memahami konsep monitoring jaringan

2) Menggunakan fitur monitoring pada MikroTik

3) Memahami fungsi logging dalam sistem jaringan

4) Melakukan konfigurasi dan analisis log RouterOS

5) Melakukan troubleshooting dasar jaringan

6) Menganalisis permasalahan jaringan berdasarkan gejala yang muncul

B. Konsep Dasar Monitoring Jaringan
Monitoring jaringan adalah proses pemantauan kondisi dan performa jaringan secara
berkelanjutan. Tujuan monitoring adalah memastikan bahwa seluruh perangkat dan layanan
jaringan berjalan sesuai dengan konfigurasi yang telah ditetapkan.
Monitoring jaringan mencakup:

1) Penggunaan bandwidth

2) Status interface

3) Koneksi pengguna

4) Kinerja router

5) Stabilitas koneksi Internet
Dengan monitoring yang baik, administrator dapat mencegah gangguan sebelum berdampak

besar pada pengguna.
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C. Monitoring pada MikroTik

1. Monitoring Interface

Interface merupakan komponen utama yang menghubungkan router dengan jaringan LAN dan
WAN. Monitoring interface dilakukan untuk memastikan koneksi fisik dan logis berjalan
normal.

Langkah monitoring interface:

1) Masuk menu Interfaces.

am User Manager | Interface List [=] E3
=]
% Interface | Inteface Lis  Ethemet EolP Tunnel IP Tunnel GRE Tumnel VLAN WXLAN .
| I3

32 Bridge =]
+_ PPP |Name /| Type |Actual MTU [LZMTU |Tx 1R
Switch N R & etherl-Wan Ethemet 1500 Obps  |#
— R & ether?-Lan Ethemet 1500 25 5 kbps

« Mesh R % etherd-Lan Ethemet 1500 Obps |
5 |p - |R Hlo Loopback 65536 Obps  |#
~E IPvg Skl | [+

Gambar 8.1 Menu Interface

2) Perhatikan status interface (Running / Not Running)

|Name 4 |Type
R @ ether1-Wan Ethemet
R @ ether?-Lan Ethemet
R & etherd-Lan Ethemet
R o Loopback

Gambar 8.2 Status Interface

3) Amati grafik trafik untuk melihat penggunaan bandwidth

Interface List

Intefface | Interface List Ethemet EolP Tunnel  IP Tunnel GRE Tunnel VLAN WXLAN VRRP VETH MACsec MACVLAMN Bonding LTE

[#~][=] [#][5] 1] [W] [ Dotst iweme |

[Mame /| Type |Actual MTU [L2MTU [ TR [Tx Packet [p/s) | Fx Packet [p/s)
R < ether1-Wan Ethemet 1500 Obps 0bps 0 0
R <@ ether2-Lan Ethemet 1500 25 0 kbps 2 9 kbps 4 4
R <@ etherd-lan Ethemet 1500 Obps Obps 0 0
R Hilo Loopback 65536 Obps Obps 0 0
+

Gambar 8.3 Interface List

Jika interface tidak aktif, maka layanan jaringan yang terhubung akan terganggu.
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2. Monitoring Bandwidth
MikroTik menyediakan grafik penggunaan bandwidth secara real-time.
Langkah monitoring:

1) Masuk menu Interfaces, Klik dua kali pada interface(misalnya, ether2-Lan).

@ User Manager | Interface List [=] E3
==
|@ interiaces | nterface | inetface List | Bhemet EolP Tunnel [P Tumnel GRETumel | VLAN | VXLAN .
WireGuard
32 Bride #-)l=] )]
+_ PPP |Name /| Type |Actual MTU [L2MTU |Tx Ry ¥
. F-! ________________ 4 etherl-Wan Ethemet 1500 Obps |#
Swich P 2 Td anersian ™ Hahemet 1500 25.5 kbps
o Mesh F-! @ ether3-Lan Ethemet 1500 Obps |
=5 |p M [R #lo Loopback 65536 Obps | &
& IPv6 r el | [+

Gambar 8.4 Menu Interface

2) Kilik tab Traffic.

Interface <ether?-Lan>

v+
- e

|E.-n.abled |n.|nning | | | |Iir1k ok

Gambar 8.5 Traffic Interface

Grafik ini membantu administrator mengidentifikasi lonjakan trafik yang tidak normal.
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3. Monitoring Pengguna Hotspot
Untuk jaringan yang menggunakan Hotspot, monitoring pengguna sangat penting.
Langkah menggunakan winbox:

1) Masuk menu IP klik Hotspot masuk ke tab Active.

LHLE Server

Mesh

1 _—  [DNS Hotspat E m
— . Firewal User Profles Hosts IP Bindings Service Ports  Walled Garden  Walled Garden IP List ...
Openfon D L1 =]
MPLS r |Senrer - |User |Domain |Address |Uptime |Idle Time |Session Time IV

) Kid Control

Routing i :
System b Media
— NAT PMP | | |+

Gambar 8.6 Active Hotspot

2) Perhatikan daftar pengguna yang sedang aktif dan pantau durasi koneksi dan
penggunaan data, jika ada user aktif akan muncul di tab ini.

Hotspot =] E3
User Profiles  Active | Hosts IP Bindings Service Ports  Walled Garden  Walled Garden IP List

=]

|Ser".rer & |L|ser Domain Address |L|ptime Idle Time |Sessiun Time |+
. [ »
0 items

Gambar 8.7 User Activ Hotspot

Monitoring ini membantu administrator mengontrol aktivitas pengguna jaringan.

D. Logging pada MikroTik
1. Konsep Logging
Logging adalah proses pencatatan aktivitas sistem yang terjadi pada router. Log digunakan
sebagai sumber informasi utama untuk analisis gangguan dan audit jaringan.
Log pada MikroTik mencatat:
1) Aktivitas login
2) Perubahan konfigurasi
3) Koneksi dan pemutusan interface

4) Kesalahan sistem
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2. Melihat Log RouterOS
Langkah melihat log:
1) Masuk menu Log

I Routing [
System [

! Queues
B Files

Log
@ RADIUS
# Tools [
Gambar 8.8 Menu Log
2) Perhatikan pesan yang muncul
Log ] E3
V| Freeze all ¥
# Time Buffer Topics Message v
2 Janf06/2026 13:51:24 memory interface, info etherl-Wan link up (speed 1G, full duplex) +*
3 Janf06/2026 13:51:24 memory interface, info ether2-Lan link up (speed 1G, full duplex)
4 Janf06/2026 13:51:24 memory interface, info ether3-Lan link up (speed 1G. full duplex)
5 Janf06/2026 13:51:24 memory dhep, info dhcp-client on ether1-Wan got IP address 192.168.1.163
6 Janf06/2026 14:05:15 memory system, info, account  user admin logged in from C8:7F:54:6A:FF:5E via winbox .
* »
7items

Gambar 8.9 Log Mikrotik
3) Analisis waktu dan jenis pesan log

Pesan log ditampilkan secara kronologis sehingga memudahkan proses analisis.

3. Manfaat Logging

Logging memberikan manfaat antara lain:
1) Membantu proses troubleshooting
2) Mengetahui aktivitas administrator
3) Mendeteksi kesalahan konfigurasi

4) Menjadi dokumentasi operasional jaringan
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E. Troubleshooting Jaringan

1. Konsep Troubleshooting

Troubleshooting adalah proses sistematis untuk mengidentifikasi dan memperbaiki
permasalahan jaringan. Proses ini dilakukan berdasarkan gejala yang muncul dan hasil
monitoring.

Troubleshooting yang baik dilakukan secara bertahap dan logis.

2. Troubleshooting Dasar pada MikroTik

Beberapa permasalahan umum dan solusinya:

Tabel 8.1 Troubleshooting

Permasalahan Penyebab Umum Langkah Pemeriksaan
Klien tidak mendapat IP DHCEP tidak aktif Cek DHCP Server
Klien tidak bisa Internet NAT tidak aktif Cek Firewall NAT
Internet lambat Bandwidth penuh Cek Queue

Hotspot tidak muncul Hotspot belum aktif Cek Hotspot Server
Router tidak bisa ping Gateway bermasalah Cek Route & WAN

Tabel ini membantu pembaca melakukan troubleshooting secara terstruktur.

F. Keterkaitan dengan Bab Sebelumnya

Monitoring, logging, dan troubleshooting merupakan kelanjutan dari seluruh konfigurasi yang
telah dibahas pada bab-bab sebelumnya. Tanpa pemahaman monitoring dan troubleshooting,

konfigurasi jaringan tidak dapat dipelihara dengan baik dalam jangka panjang.

G. Ringkasan

Bab ini membahas teknik monitoring, logging, dan troubleshooting jaringan pada MikroTik
RouterOS. Materi mencakup pemantauan interface dan bandwidth, analisis log sistem, serta
metode troubleshooting dasar untuk menyelesaikan permasalahan jaringan. Dengan
kemampuan ini, administrator jaringan dapat menjaga kestabilan dan kinerja jaringan secara

berkelanjutan.
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BAB IX
STUDI KASUS IMPLEMENTASI
JARINGAN MIKROTIK DI
LINGKUNGAN SEKOLAH

Bab ini menyajikan studi kasus implementasi jaringan komputer pada lingkungan sekolah
sebagai penerapan langsung dari konsep dan konfigurasi yang telah dibahas pada bab-bab
sebelumnya. Studi kasus ini dirancang agar selaras dengan BAB II hingga BAB VIII, meliputi
perancangan jaringan LAN, DHCP Server, NAT dan Internet Gateway, routing, manajemen
bandwidth, serta layanan hotspot. Dengan pendekatan ini, pembaca diharapkan mampu

memahami bagaimana seluruh materi diintegrasikan dalam satu skenario jaringan nyata.

A. Latar Belakang Studi Kasus

Sekolah sebagai institusi pendidikan membutuhkan jaringan komputer yang stabil, aman, dan
mudah dikelola untuk mendukung aktivitas administrasi, pembelajaran, serta akses internet
bagi guru dan siswa. Pada studi kasus ini, jaringan sekolah dibagi ke dalam beberapa segmen
berdasarkan fungsi ruangan, yaitu ruang guru, laboratorium komputer, dan area hotspot.
Pembagian ini bertujuan untuk meningkatkan efisiensi pengelolaan jaringan, keamanan, serta

kualitas layanan.

B. Tujuan Studi Kasus

Tujuan dari studi kasus ini adalah sebagai berikut:
1) Menerapkan konfigurasi MikroTik RouterOS pada lingkungan sekolah.
2) Mengimplementasikan pembagian jaringan berdasarkan fungsi ruangan.
3) Mengelola akses internet menggunakan NAT dan manajemen bandwidth.
4) Menyediakan layanan hotspot sebagai akses nirkabel terkontrol.

5) Memberikan gambaran implementasi jaringan yang sistematis dan mudah dipahami

oleh pemula.
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C. Gambaran Topologi Jaringan

Topologi jaringan pada studi kasus ini menggunakan satu router MikroTik sebagai pusat
pengelolaan jaringan (gateway). Router terhubung ke beberapa segmen jaringan melalui
antarmuka Ethernet yang memiliki fungsi berbeda.

Pembagian antarmuka Ethernet adalah sebagai berikut:
1) Etherl : Koneksi ke Internet (ISP)
2) Ether2 : Jaringan Ruang Guru
3) Ether3 : Jaringan Laboratorium Komputer

4) Ether4 : Jaringan Hotspot (akses nirkabel)
Topologi ini menggunakan konsep LAN terpisah yang dikelola secara terpusat oleh router
MikroTik. Untuk memudahkan pengelolaan, jaringan LAN dapat menggunakan mekanisme

bridge sesuai kebutuhan implementasi.

D. Perancangan Skema Alamat IP
Setiap segmen jaringan diberikan subnet IP yang berbeda agar lalu lintas jaringan dapat dikelola
dengan lebih baik.

Contoh perancangan alamat IP:
1) Ruang Guru (Ether2) : 192.168.20.1/24
2) Laboratorium Komputer (Ether3) : 192.168.30.1/24

3) Hotspot (Ether4) : 192.168.40.1/24
Pemberian alamat [P dilakukan secara otomatis menggunakan DHCP Server yang dikonfigurasi

pada masing-masing interface atau bridge.

E. Implementasi Konfigurasi Jaringan

Konfigurasi jaringan pada studi kasus ini mencakup beberapa tahapan utama:
1) Konfigurasi interface dan penamaan sesuai fungsi ruangan.
2) Pengaturan alamat [P dan DHCP Server untuk setiap segmen jaringan.
3) Konfigurasi NAT sebagai Internet Gateway.
4) Penerapan manajemen bandwidth untuk menjaga kestabilan koneksi.

5) Implementasi layanan hotspot pada Ether4.
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Penjelasan pada bab ini difokuskan pada alur dan konsep konfigurasi. Detail teknis perintah
dan tangkapan layar konfigurasi disajikan pada bagian Lampiran untuk menjaga kerapian dan

konsistensi isi buku.

F. Implementasi Jaringan Hotspot

Jaringan hotspot ditempatkan pada Ether4 dan digunakan untuk memberikan akses internet
nirkabel kepada pengguna umum seperti siswa dan tamu sekolah. Layanan hotspot
dikonfigurasi menggunakan fitur Hotspot pada MikroTik RouterOS, yang memungkinkan
pengelolaan autentikasi pengguna melalui halaman login.

Tampilan halaman login hotspot dapat disesuaikan menggunakan HTML dan CSS agar lebih
menarik dan sesuai dengan identitas sekolah. Pada buku ini, pembahasan difokuskan pada

konsep dan alur penerapan.

G. Keamanan dan Pengelolaan Akses

Untuk menjaga keamanan jaringan, pembagian segmen jaringan memungkinkan pembatasan
akses antar jaringan. Jaringan ruang guru dan laboratorium komputer dapat diberikan prioritas
bandwidth yang berbeda, sementara jaringan hotspot dibatasi untuk mencegah penyalahgunaan.
Pengaturan firewall dan manajemen bandwidth yang telah dibahas pada bab sebelumnya

menjadi dasar dalam menjaga performa dan keamanan jaringan pada studi kasus ini.

H. Keterkaitan dengan Bab Sebelumnya

Studi kasus ini merupakan integrasi dari seluruh materi sebelumnya:
1) BAB II-II : Dasar jaringan dan konfigurasi LAN serta DHCP Server.
2) BAB IV : NAT dan Internet Gateway.
3) BAB V : Routing statis dan dinamis (konsep dasar).
4) BAB VI : Manajemen bandwidth.

5) BAB VII-VIII : Layanan hotspot dan manajemen pengguna.
Dengan demikian, pembaca dapat melihat kesinambungan antara teori, konfigurasi, dan

implementasi nyata.
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I. Ringkasan

Bab ini membahas studi kasus implementasi jaringan sekolah menggunakan MikroTik
RouterOS dengan pembagian jaringan berdasarkan fungsi ruangan, yaitu ruang guru (Ether2),
laboratorium komputer (Ether3), dan hotspot (Ether4). Studi kasus ini memberikan gambaran
menyeluruh tentang penerapan konfigurasi jaringan secara terstruktur dan realistis. Melalui
pendekatan ini, pembaca diharapkan mampu memahami bagaimana membangun dan

mengelola jaringan sekolah yang efisien, aman, dan mudah dikembangkan.
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BAB X
EVALUASI, DOKUMENTASI, DAN
PEMELIHARAAN JARINGAN
MIKROTIK

Pada bab sebelumnya telah dibahas studi kasus implementasi jaringan MikroTik yang
mengintegrasikan seluruh materi konfigurasi dari bab-bab sebelumnya, mulai dari
pengalamatan IP, layanan jaringan, Internet Gateway, routing, manajemen bandwidth, hingga
manajemen pengguna. Studi kasus tersebut menggambarkan penerapan jaringan yang telah
berjalan secara fungsional.

Namun, dalam praktik nyata, membangun jaringan tidak berhenti pada tahap konfigurasi dan
implementasi saja. Jaringan yang telah berjalan perlu dievaluasi, didokumentasikan, dan
dipelihara agar dapat beroperasi secara stabil, aman, dan berkelanjutan. Oleh karena itu, bab ini
membahas langkah-langkah evaluasi hasil implementasi jaringan, pentingnya dokumentasi
konfigurasi, serta konsep dasar pemeliharaan jaringan MikroTik.

Bab ini berfungsi sebagai penutup buku sekaligus memberikan gambaran profesional tentang

pengelolaan jaringan setelah sistem diimplementasikan.

A. Tujuan Pembelajaran

Setelah mempelajari bab ini, pembaca diharapkan mampu:
1) Memahami pentingnya evaluasi jaringan setelah implementasi
2) Menjelaskan fungsi dokumentasi konfigurasi jaringan
3) Memahami konsep backup dan restore konfigurasi MikroTik
4) Menjelaskan langkah-langkah pemeliharaan jaringan dasar

5) Memberikan rekomendasi pengembangan jaringan di masa depan

81



B. Evaluasi Hasil Implementasi Jaringan

Evaluasi jaringan merupakan proses untuk menilai apakah sistem jaringan yang telah dibangun
berfungsi sesuai dengan kebutuhan dan tujuan perancangan. Evaluasi dilakukan untuk
memastikan bahwa seluruh layanan jaringan berjalan dengan baik dan stabil.

Beberapa aspek yang dapat dievaluasi antara lain:
1) Konektivitas antar perangkat dalam jaringan
2) Akses ke Internet
3) Kinerja layanan DHCP, routing, dan manajemen bandwidth

4) Akses pengguna sesuai dengan kebijakan jaringan
Evaluasi in1i membantu administrator jaringan dalam mengidentifikasi potensi permasalahan

serta memastikan bahwa jaringan siap digunakan dalam jangka waktu panjang.

C. Dokumentasi Konfigurasi Jaringan

Dokumentasi jaringan merupakan catatan tertulis yang berisi informasi mengenai konfigurasi
dan struktur jaringan. Dokumentasi sangat penting karena memudahkan proses pemeliharaan,
pengembangan, dan troubleshooting di kemudian hari.

Dokumentasi jaringan umumnya mencakup:
1) Topologi jaringan
2) Skema pengalamatan IP
3) Daftar interface dan fungsinya
4) Layanan jaringan yang digunakan

5) Kebijakan manajemen pengguna
Dengan dokumentasi yang baik, administrator lain dapat memahami sistem jaringan tanpa

harus melakukan konfigurasi ulang dari awal.

D. Backup dan Restore Konfigurasi MikroTik

Backup konfigurasi merupakan langkah penting untuk menjaga keamanan dan keberlanjutan
sistem jaringan. Backup digunakan untuk menyimpan konfigurasi router sehingga dapat
dipulihkan jika terjadi kerusakan sistem atau kesalahan konfigurasi.

Backup konfigurasi MikroTik bermanfaat untuk:

1) Menghindari kehilangan konfigurasi
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2) Mempercepat proses pemulihan sistem

3) Mendukung proses maintenance rutin
Restore konfigurasi digunakan ketika router mengalami gangguan atau reset, sehingga
konfigurasi dapat dikembalikan seperti semula tanpa harus melakukan pengaturan ulang secara

manual.

E. Pemeliharaan Jaringan Dasar
Pemeliharaan jaringan adalah aktivitas rutin yang bertujuan menjaga agar sistem jaringan tetap
berjalan optimal. Pemeliharaan tidak selalu bersifat teknis kompleks, tetapi lebih pada
pengawasan dan perawatan berkala.

Beberapa bentuk pemeliharaan jaringan dasar meliputi:
1) Memantau penggunaan bandwidth
2) Memeriksa kondisi layanan jaringan
3) Memastikan router berjalan stabil

4) Melakukan pembaruan sistem jika diperlukan
Pemeliharaan yang dilakukan secara rutin dapat mencegah gangguan jaringan dan

memperpanjang umur perangkat.

F. Rekomendasi Pengembangan Jaringan

Setelah jaringan berjalan dengan baik, pengembangan dapat dilakukan sesuai dengan
kebutuhan organisasi. Pengembangan jaringan tidak selalu harus dilakukan secara langsung,
tetapi dapat direncanakan sebagai peningkatan di masa depan.

Contoh pengembangan jaringan antara lain:
1) Peningkatan kapasitas bandwidth
2) Penambahan sistem keamanan jaringan
3) Integrasi dengan layanan jaringan lanjutan

4) Pengelolaan jaringan yang lebih terpusat

Rekomendasi ini bersifat konseptual dan dapat dijadikan acuan untuk pembelajaran lanjutan.
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G. Ringkasan

Bab ini membahas evaluasi hasil implementasi jaringan, pentingnya dokumentasi konfigurasi,
konsep backup dan restore, serta pemeliharaan jaringan dasar. Selain itu, dibahas pula
rekomendasi pengembangan jaringan sebagai gambaran pembelajaran lanjutan. Bab ini
berfungsi sebagai penutup buku dan melengkapi seluruh pembahasan konfigurasi jaringan

MikroTik.
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LAMPIRAN I

A. Gambaran Implementasi Jaringan

Implementasi jaringan pada studi kasus ini menggunakan satu router MikroTik sebagai pusat
pengelolaan jaringan. Router menghubungkan beberapa segmen jaringan, yaitu ruang guru,
laboratorium komputer, dan jaringan hotspot. Seluruh konfigurasi dirancang berdasarkan

konsep yang telah dibahas pada Bab III hingga Bab VIII.

B. Konfigurasi Antarmuka dan Segmentasi Jaringan
Setiap antarmuka router dikonfigurasi untuk melayani segmen jaringan yang berbeda. Etherl
digunakan sebagai jalur koneksi ke internet, Ether2 melayani jaringan ruang guru, Ether3

melayani jaringan laboratorium komputer, dan Ether4 digunakan untuk layanan hotspot.

C. Pengalamatan IP dan Layanan DHCP
Setiap segmen jaringan diberikan alamat IP yang berbeda untuk memudahkan pengelolaan.

Layanan DHCP Server digunakan untuk mendistribusikan alamat IP secara otomatis kepada

perangkat klien.
Tabel 1 Segmen Jaringan Sekolah
Segmen Jaringan Interface Metode IP
Ruang Guru Ether2 DHCP
Laboratorium Ether3 DHCP
Hotspot Ether4 DHCP

D. Konfigurasi Internet Gateway (NAT)
Router dikonfigurasi sebagai internet gateway menggunakan mekanisme Network Address
Translation (NAT). NAT memungkinkan seluruh jaringan internal mengakses internet melalui

satu alamat IP publik.

E. Routing Antar Segmen Jaringan
Routing antar segmen jaringan terjadi secara otomatis melalui mekanisme connected route pada
RouterOS. Karena seluruh jaringan terhubung langsung ke satu router, tidak diperlukan

penerapan routing statis maupun dinamis tambahan.
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F. Manajemen Bandwidth

Manajemen bandwidth diterapkan untuk menjaga kestabilan koneksi internet. Pembatasan
kecepatan dilakukan pada masing-masing segmen jaringan agar tidak terjadi dominasi
penggunaan oleh satu kelompok pengguna.

G. Layanan Hotspot dan Manajemen Pengguna

Layanan hotspot digunakan untuk mengelola akses pengguna pada jaringan nirkabel. Sistem

autentikasi diterapkan sehingga hanya pengguna terdaftar yang dapat mengakses jaringan.

H. Keamanan Dasar Jaringan
Keamanan dasar jaringan diterapkan melalui pengaturan firewall dan pembatasan akses.
Konfigurasi ini bertujuan untuk melindungi jaringan internal dari akses yang tidak diinginkan

serta menjaga stabilitas sistem.
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LAMPIRAN II

1. Identitas dan Status Antarmuka Jaringan.

Interface List O x|
Interface | Interface List Fthemet EolP Tunnel  |P Tunnel GRE Tumnel  VLAN @ WXLAN VRRP VETH MACsec ...

#-]=] [l

|Name /| Type |Actual MTU L2 MTU [Tx Rx -

R 4 etherl-Wan Ethemet 1500 32.1 kbps 3.1 kbps |
R < ether?-RuangGuru Ethemet 1500 Obps Dbps

R < ether3-Laboratorium Ethemet 1500 Obps Dbps

R < etherd-Hotspot Ethemet 1500 Obps Obps[ |
R Hilo Loopback 65636 0bps Obps| *+
+ | *
bitems (1 selected)

Gambar 1 Interface List

2. Segmentasi Jaringan dan Layanan IP.

Address List =6
[#[=] ][] =

|.P~.ddress & |Network |Irrterf.ace | |v
¢ 192.168.20.1/24 152.168.20.0 ether2-RuangGuru
o 192.168.30.1/24 192.168.30.0  ether3-Laboratorium

o 192.168.40.1/24 192168400 etherd-Hotspot

Jitems

Gambar 2 Address List

3. Internet Gateway dan Akses Internet.

DHCP Cliert

DHCP Cliert | DHCP Client Options

IEHEI @ | Release || Renew | Find
|Interface /|Use P.. |Add D..|IP Address  |Expires After | Status IIW
etherl-Wan yes yes 152.168.1.19... 00:55:48 bound

1 item

Gambar 3 DHCP Client

Firewall = E3
Fiter Rules MAT | Mangle Raw Service Ports  Connections  Address Lists  Layer7 Protocals

EE (0 Reset Counters ||(0 Reset All Counters | [Find | [al [#]
# | |Action |Chain |Src. Address |Dst. Address |Src. Ad...|Dst. Ad... |Proto... [Sre. Pot  |Dst. Port  [In. Inte... Out. Interface |+
[1] %l masquerade  srcnat ether1-Wan

+| | *
1item

Gambar 4 NAT
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4. Verifikasi DNS

DMS Settings

Servers: R | = E

8.8.4.4 I Cancel

amic Servers: | 192.168.1.1

Dyn | | Ponly
Use DoH Server: | |-
mDNS Repeater Interfaces: | | =
[ Mlow Remaote Requests
s e

Gambar 5 DNS Setting

5. Routing Antar Segmen Jaringan.

Route List

|Find | [al

[E3

[#]=] [“]l=] (o] [7]

| Dst. Address

4 |Gatewa'_.'

|D1'stance

| Routing Table | Pref. Source | -

DAd
DAC
DAC
DAC
DAC

b 0.0.0.0/0

b 152.168.1.0/24
b 192.168.20.0/24
b 192.168.30.0/24
b 192.162.40.0/24

192.168.1.1
ether1-Wan
ether2-RuangGuru
ether3-Laboratorium
etherd-Hotspot

1 main
0 main
0 main
0 main
0 main

+/

Bitems out of 15
Gambar 6 Routing List

6. Pengelolaan Bandwidth.
Queue List

Simple Queues | Inteface Queues  Gueue Tree | Queue Types

IE”EI Izl |(O Reset Counters H(O Reset Al Counters |

T |

" | |Name |Target |Upload Max Limit |Download Max Lim'rthad-;et Marks
= RuangGun ether2-RuanaGuru 1 1

Total Max Limit (bi... | ¥

1 = Laboratarium etherd-Laboratorium 10M 10M

2 = Hotspot

etherd-Hotspot

15M

5

Jitems (1 selected)

|'I] B queued |D pachkets queued

Gambar 7 Queue List

7.

Hatspot

Layanan Hotspot.

Servers ‘SemerF‘mﬁles Users User Profiles  Active Hosts  IP Bindings  Service Pots = Walled Garden

|E||E| @ | Reset HTML || Hotspot Setup | Find

4 |Irrterface |Mdress Pool |F‘roﬁ|e Addresses ...
etherd-Hotspot hspool-5 hsprof1 2

|Name
B hotspot 1

1item

Gambar 8 Hotspot



H|:|t5|:||:|t E m
Users User Profiles | Active Hosts  |IP Bindings  Service Ports  Walled Garden  Walled Garden IP List  Cookies

#][=] 7]

C-I.-IEJ
Name / | Session Time... |Idle Timeout | Shared L... |Rate Limt (wx) | |-
O Guru none 100 2m/2m
0 Siswa none 100 1m/1m
* @ default none 1
Jitems (1 selected)
Gambar 9 User Profiles
H|:|t5|:||:|t E E
Server Profiles  Users | User Profiles  Active  Hosts  IP Bindings  Service Ports = Walled Garden =~ Walled Garden |P List
|E||E| |"u Reset Counters H (G Reset All Counters | Find
|Senrer g |Narne Address |M.P«C Address |F‘roﬁ|e |Uptime |"’
: counters and limits for trial users
- (5 ) 00:00:00
[ El admin default 00:00:00
O hotspat 1 Guru Gur 00:00:00
O hotspat 1 Siswa Siswa 00:00:00
4 items
Gambar 10 Users
8. Monitoring dan Status Jaringan.
Hotspot @
Servers ServerProfiles Users UserProfiles Active I Hosts IP Bindings Service Ports Walled Garden Walled GardenIP List Cookies
=]
|Server / [User |Domain  |Address Uptime Idle Time Session Time ..|RxRate |TxRate | |+
© hotspotl siswa 192.168.40.254 00:00:42 00:00:01 50.3 kbps 1001.5k...
1item

Gambar 11 Active User

Hi, siswal!

IP address 192.168.40.254
Bytes up / down 993.6 KiB/ 10.3 MiB
Connected 2mis

Status refresh im

Gambar 12 User Terhubung
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Log (]
m Freeze ‘ ’ Fi I ’all h ¥ |
# ITime |Buffer |Topics [Message v
238 Jan/08/2026 12:27.07 memory  interface. info etherd-Hotspot link down +
239 Jan/08/2026 12:27:07 memory interface, info ether4-Hotspot link up (speed 100M, full duplex) i
240 Jan/08/2026 12:27:07 memory interface, info ether4-Hotspot link down
41 Jan/08/2026 12:27:07 memory interface, info ether4-Hotspot link up (speed 100M. full duplex)
242 Jan/08/2026 12:27:07 memory interface, info ether4-Hotspot link down
243 Jan/08/2026 12:27:08 memory interface. info ether4-Hotspot link up (speed 100M, full duplex)
244 Jan/08/2026 12:27:08 memory interface, info ether4-Hotspot link down
245 Jan/08/2026 12:27:08 memory interface, info ether4-Hotspot link up (speed 100M, full duplex)
246 Jan/08/2026 12:27:13 memory system., info, account  user admin logged in from 00:2B:67:AF:D1:A2 via winbox =
+
3 L
247 items

Interface <ether4-Hotspot>

Gambar 13 Log

Overall Stats RxStats TxStats Status Traffic ’ OK
Tx/Rx Rate: | 103.0 kbps ' //9.0kbps | Canesi
Tx/Rx PacketRate: | 13 p/s 1]13pss | Aoy
FP Tx/Rx Rate: 0bps /|21 kbps | Disable
FP Tx/Rx Packet Rate: [0 p/s | /LZ p/s 1 Comment
Tx/Rx Bytes: | 12.8 MiB | /|21430kiB | Do
Tx/Rx Packets: { 14 236 ] /I 13961 ‘ Reset Traffic Counters
Tx/Rx Drops: IO ’ /‘0 ‘ Cable Test
Tx Queue Drops: |0 1 Blink
Tx/Rx Errors: I 0 ’ / ‘ 0 ‘ Reset MAC Address
Reset Counters
Tx: 103.0 kbps
Rx: 9.0 kbps l i
TxPacket 13 p/s
I
'enabled \ 1 \ [ link ok

Gambar 14 Traffic




LAMPIRAN III

)

INTERNET

INTERNET MENUJU
PORT 1 ROUTER

P‘;ﬁ;ﬁé"gﬁ%ﬁ PORT 3 MENUJU PORT 4 MENUJU
LABORATORIUM HOSPOT

—

SWITCH/HUB SWITCH/HUB

L

—r==\ —r=== L

ACCESS POINT

[
il

USER/ CLIENT

Gambar 15 Topologi Jaringan

Topologi jaringan sekolah menggunakan satu router MikroTik sebagai pusat pengelolaan
jaringan. Router terhubung ke internet melalui Etherl, sedangkan Ether2 digunakan untuk
jaringan ruang guru, Ether3 untuk laboratorium komputer, dan Ether4 untuk layanan hotspot.
Seluruh segmen jaringan dikelola secara terpusat sehingga memudahkan pengelolaan,

pengamanan, dan pengembangan jaringan di masa mendatang.
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GLOSARIUM

Kapasitas maksimum pengiriman data dalam suatu jaringan dalam

periode waktu tertentu, biasanya diukur dalam bps (bit per second).

Fitur pada MikroTik yang digunakan untuk menggabungkan
beberapa interface jaringan agar berada dalam satu segmen jaringan

yang sama.

Antarmuka berbasis perintah teks pada RouterOS yang digunakan

untuk melakukan konfigurasi dan administrasi jaringan.

Fitur yang memungkinkan router atau perangkat jaringan menerima

alamat IP secara otomatis dari DHCP Server.

Layanan jaringan yang berfungsi memberikan alamat IP, gateway,

dan DNS secara otomatis kepada perangkat client.

Sistem yang berfungsi menerjemahkan nama domain menjadi

alamat IP.

Teknologi jaringan kabel yang umum digunakan untuk

menghubungkan perangkat dalam jaringan lokal.

Mekanisme keamanan jaringan yang digunakan untuk mengontrol

lalu lintas data berdasarkan aturan tertentu.

Perangkat atau alamat IP yang berfungsi sebagai penghubung antara

jaringan lokal dengan jaringan lain, termasuk Internet.

Layanan jaringan yang menyediakan akses Internet kepada

pengguna dengan sistem autentikasi tertentu.

Antarmuka jaringan pada router yang digunakan untuk

menghubungkan perangkat atau segmen jaringan.

Alamat numerik yang digunakan untuk mengidentifikasi perangkat

dalam jaringan komputer.

Konfigurasi router yang memungkinkan jaringan lokal terhubung ke

Internet.

Jaringan komputer dengan cakupan area terbatas seperti ruangan,

gedung, atau kampus.



Monitoring Jaringan :

NAT

Queue

Resource Usage

Router

RouterOS

Routing

Routing Dinamis

Routing Statis

Subnetting

Topologi Jaringan

VirtualBox

WebFig

Winbox

Proses pemantauan kondisi jaringan, penggunaan bandwidth, dan

resource perangkat jaringan.

Teknik penerjemahan alamat IP private menjadi IP publik agar

perangkat lokal dapat mengakses Internet.

Fitur pada MikroTik yang digunakan untuk mengatur dan

membatasi penggunaan bandwidth.

Informasi penggunaan sumber daya router seperti CPU, RAM, dan

penyimpanan.

Perangkat jaringan yang berfungsi menghubungkan dua atau lebih

jaringan yang berbeda.

Sistem operasi jaringan milik MikroTik yang digunakan untuk

mengelola dan mengonfigurasi router.

Proses pengiriman paket data dari satu jaringan ke jaringan lain

melalui router.

Metode routing yang menggunakan protokol tertentu untuk

menentukan jalur jaringan secara otomatis.

Metode routing yang dikonfigurasi secara manual oleh administrator

jaringan.

Teknik pembagian jaringan besar menjadi jaringan yang lebih kecil

untuk efisiensi dan keamanan.

Struktur atau susunan hubungan antar perangkat dalam suatu

jaringan komputer.

Perangkat lunak virtualisasi yang digunakan untuk menjalankan

RouterOS secara virtual dalam proses pembelajaran.

Antarmuka administrasi RouterOS berbasis web yang dapat diakses

melalui browser.

Aplikasi berbasis GUI yang digunakan untuk mengelola dan
mengonfigurasi MikroTik RouterOS.
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